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RESOLUCION No. 062
(14 DE MARZO DE 2019)

“POR MEDIO DE LA CUAL SE DECLARA LA URGENCIA MANIFIESTA EN EL HOSPITAL
DEPARTAMENTAL DE GRANADA E.S.E.”

EL GERENTE DEL HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E.

En uso de sus facultades constitucionales y legales, en especial las conferidas en el numeral 6°
articulo 194 de la Ley 100 de 1993 y en ejercicio de las facultades conferidas en el Acuerdo No. 203
del 20 de diciembre de 2016, las disposiciones civiles y comerciales vy,

CONSIDI’ERANDO:
Que la Constitucion Politica prevé en el articulo 2 como fines del Estado: “servir a la comunidad,
promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes
consagrados en la constitucion; facilitar Ia participacion de todos en las decisiones que los afectan y
en la vida econdmica, politica, administrativa y cultural de la nacion. ...”.

Que las Empresas Sociales del Estado constituyen una categoria especial de entidad pblica
descentralizada, con personeria juridica, patrimonio propio y autonomia administrativa, creadas por
la ley o por las Asambleas o Concejos, seglin el caso, sometidas al regimen juridico previsto en el
Capitulo Ill, Titulo Il del Libro Il de Ia Ley 100 de 1993 y sus modificaciones contenidas en las Leyes
1122 de 2007 y 1438 de 2011.

Que segin el numeral 6° del articulo 195 de Ia Ley 100 de 1993, en materia contractual las
Empresas Sociales del Estado se rigen por el derecho privado, pero pueden discrecionalmente
utilizar las clausulas exorbitantes previstas en el estatuto general de contratacion de la
administracion publica, sin desconocer que debe siempre aplicarse los principios de la funcion
administrativa y de la gestion fiscal de que tratan los articulos 209 y 267 de la Constitucion Politica y
someterse al régimen de inhabilidades e incompatibilidades previsto legalmente para la contratacion
estatal. ‘

Que el articulo 209 de la Constitucion Politica de éolombia, sefiala que la funcion administrativa esta
al servicio del interés general. Igualmente la carta desarrolla previsiones como la consagrada en el
articulo 90, que comporta la responsabilidad patrimonial que se le puede endilgar al Estado por los
dafos que le sean imputables por la accién u omision de las autoridades publicas, por lo que se
deben prever las contingencias que se puedan presentar a fin de conjurar problemas (...).

Que el HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E., en cumplimento de sus objetivos y

politicas, requiere garantizar el normal funcionamiento de las acciones de prestacion de servicios de
salud.
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Que si bien es cierto, el Hospital Departamental de Granada E.S.E., esta regido por el Estatuto
Interno de Contratacion Acuerdo No. 203 del 20 de diciembre de 201 6, podra discrecionalmente
utilizar las clausulas exorbitantes del Estatuto General de la Contratacion de la administracion
publica, para adoptar medidas que permitan el normal funcionamiento de la entidad.

Que la Ley 80 de 1993, articulos 41 a 43 incorporo la figura de la urgencia manifiesta como una
modalidad de contratacion directa. Se trata entonces de un mecanismo excepcional, disefiado con el
Unico propésito de otorgarle instrumentos efectivos a las entidades estatales para celebrar los
contratos necesarios, con el fin de enfrentar situaciiones de crisis.

Que el Hospital Departamental de Granada E.S.E., tiene dentro del Estatuto Interno de Contratacion,
la seleccion objetiva de contratistas conforme a ello la contratacién directa al que hace alusion el
referente Estatuto, dando excepcion a los tiempos establecidos para el mismo, es que se hace
necesario la urgencia manifiesta, concebida precisamente para aquellos casos que exige una
respuesta inmediata.

Que por tal motivo la declaracion de una urgencia manifiesta es del todo un evento que origina la
utilizacion de la modalidad de contratacién directa de manera restrictiva, conforme que el Estatuto
Interno Acuerdo No. 203 de 2016, no sefiala la utilizacion de este mecanismo, no es ajeno que se
pueda activar en sentido que se requiere de una solucion a una necesidad inminente para el normal
funcionamiento de la ESE, con plena justificacion contentivo de los argumentos técnicos.

Que alin en observancia de tales principios, el marco normativo contiene instrumentos de respuesta
rapida ante la ocurrencia de eventos que no pueden dar espera para satisfacer aquellas
necesidades de los usuarios y que podrian verse obstaculizada por razones puramente formales en
circustancias como la actual, claro ejemplo del agotamiento de las etapas que devenga de acuerdo
al Estatuto y Manual Interno de Contratacidn impuesto para la formalizacion de los procesos
contractuales, dadas en las etapas precontractual y contractual hasta la extensién previa del
documento o texto para la ejecucion de actividades que han de hacerse de manera urgente o
inmediata.

Que se motiva la presente declaracion contenida en este acto, la cual deviene de la situacién de un
ataque cibernético a la red informatica - conjunto de computadoras y otros equipos interconectados,
que comparten informacion, recursos 'y servicios- del Hospital Departamental de Granada E.S.E.,
hecho que se presento el dia de hoy 14 de marzo de 201 9, teniendo en cuenta que estos ataques
pueden darse a cualquier momento y cada vez con métodos mas sofisticados en cada ataque,
situacion a la cual se encuentra expuesta la red informatica de Ia entidad, y por ende los diferentes
equipos que tiene la institucion que se encuentran conectados.

Que de acuerdo a lo anterior el Hospital Departamental de Granada E.S.E., cuenta con los sistemas
de informacion que tienen los diferentes archivos de toda la red interna que permite el transporte de
datos de las diferentes areas y servicios, para el buen funcionamiento administrativo y asistencial, y

' <g‘si dar una atencion con calidad, oportunidad y eficiencia a nuestros usuarios.
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Que presentada esta situacion tuvo como consecuencia en el servidor principal del HOSPITAL,
generando dafios en distintos equipos de computo, asi como la pérdida de informacién valiosa y
sumamente importante de las diferentes areas |y servicios, por lo cual se adoptan las medidas
correspondientes para mitigar este suceso activando los mecanismos de contingencias para
contrarrestar esta situacion que genera traumatismo ya que ataca la red interna y distintos sistemas
de informacion, en la cual se encuentran los datos para la prestacion agil, oportuna y eficaz.de los
servicios de salud, lo que lleva a la necesidad de mejorar las estrategias de seguridad y se obliga a
implementar mejores herramientas y métodos de seguridad informaética.

Que el Hospital Departamental de Granada E.S.E., para cotrarrestar el acontecimiento, requiere del
apoyo profesional con la idoneidad suficiente en el manejo telematico de los sistemas de
informacion, asi como para la instalacion y configuracion de UTM (Unified Threat Management —
Gestion Unificada de Amenazas) PFSense (Sistema operativo de codigo abierto para computadoras
para operar como firewall y enrutador administrable totalmente desde la interfaz web), que enmarque
la seguridad perimetral, l6gica y aplicable a cualquier entidad del Estado; basada en software libre
como herramienta fundamental que contribuya al aumento de seguridad para la deteccion y
minimizacion de la vulnerabilidad de la red y sistemas de informacién del Hospital, asi como intrusos
y controlando las amenazas al interior de la misma.

Que la Planta de Personal de la entidad no cuenta con un profesional que cumpla con las
caracteristicas indispensables para desarrollar Iaj actividades requeridas, necesarias para mitigar no
solo la situacion presentada, sino que instale y ‘onﬁgure un sistema de seguridad informatica para
que los servidores principales de la red interna no se vean vulnerados, que mitigue los riesgos y
blinde todos los sistemas generadores de informacion y la informacion misma de posibles ataques
nuevamente que puedan generar pérdida o dafio en la informacion, creando los mecanismos
necesarios y convenientes, que no conlleve a generar traumatismos generandose una inestabilidad
institucional que afecte el bienestar de-los usuarios. "

Que el Gerente del Hospital Departamental de Granada E.S.E., con plenas facultades legales y
constitucionales ha tomado las acciones correspondientes para mitigar la situacion acaecida para no

permitir que llegue a colapsar las diferentes areas y servicios que conforman el Hospital
Departamental de Granada E.S.E.

Que para garantizar la adecuada, real y efectiva prestacion de servicios de salud y crear los
mecanismos sufientes que permitan la proteccion de los datos de la red interna y de los diferentes
sistemas de informacion, con el fin de mitigar el ataque presentado e impedir futuros ataques
cibernéticos en la institucion, donde se activen los diferentes protocolos y procesos que cuenta la
ESE, de caracter técnico que pueda dar manejo a la situacion y no se eleve a una emergencia de
alerta, por posible perdida de los archivos del servidor y los diferentes datos que navegan en la red
interna como forma de entrelazar la informacion por la red, es indispensable que se declare la
urgencia manifiesta en todas las areas y serviciojs con los que cuenta el Hospital Departamental de
Granada E.S.E., con el fin de controlar posibles fygaz de informacion que seglin.la Ley se clasifican
de manejo confidencial para los usuarios que acuden a diario a la institucién en busca de una
_ @tencién digna que debe prestar el HOSPITAL, como principal objetivo misional que ordena a la ESE
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dar y no desconocer a ninglin momento la prestacion de los servicios de salud con calidad y
eficiencia. Por tal razon se ordenara ralizar todos los contratos requeridos y los traslados
presupuestales internos necesarios para ello, con el fin de agilizar y garantizar de forma oportuna y
eficaz la continuidad efectiva de los servicios de salud.

En mérito de lo anterior expuesto;
RESUELVE

ARTICULO PRIMERO: Declérese la URGENCIA MANIFIESTA con el propésito de mitigar y dar
continuidad de la prestacion de los servicios de salud de todas las areas y servicios, sin
contratiempos en la atencion en la continuidad de prestar de forma oportuna a los usuarios, de
conformidad a nuestro objetivo institucional, -

ARTICULO SEGUNDO: Ordenése la realizacion de todos los contratos requeridos y los traslados b
presupuestales internos necesarios para ello, durante el tiempo de tres (3) dias para el normal B
funcionamiento de las diferentes areas y servicios que conforman el Hospital Departamental de s
Granada E.S.E., con el fin de mitigar y superar la emergencia.

ARTICULO TERCERO: La presente Résolucién rige a partir de la fecha de su expedicion.

ARTICULO CUARTO: Publiquese el presente acto administrativo en el portal Unico de contratacion
www.colombiacompra.gov.co y en la pagina Web de la entidad www.hospitalgranada.gov.co.

Dada en Granada - Meta a los catorce (14) dias del mes de marzo de dos mil diecinueve (2019).
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