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1. INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacién y
comunicaciones como fuente y pilar para el desarrollo de las regiones de Colombia,
para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales
son las directrices y lineamientos que las entidades publicas deben tener en cuenta

para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberdn adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las teméticas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas
de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura

Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de
Tecnologias de la Informacion (2020 -2023), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol
estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener
la capacidad de transformar su gestion, como parte de los beneficios que un plan

estratégico de Tl debe producir una vez se inicie su ejecucion.



3 ; HDG-GI-PETI g
(? SPIAL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA gb

gy P ATAVENAL INFORMACION - PET] Version 1

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto
nivel del Analisis de la situacién actual, la arquitectura actual de gestion de TI, la
arquitectura destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se
establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de

ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas de la alta
gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para
apoyar la estrategia y modelo operativo de la entidad

¢ |dentificar herramientas que ayuden a contar con informacion oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas préacticas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Oficina de Sistemas y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los

objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con
lo definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos

o productos definidos para mejorar la prestacion de los servicios de tecnologias de
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la informacion que presta la Hospital Departamental de Granada E.S.E, en el

marco del cumplimiento de la politica de Gobierno Digital.

2. OBJETIVOS

e Definir estrategia de Tl de para El Hospital Departamental De Granada E.S.E,
para las vigencias 2020 y 2023, soportada en una Arquitectura Empresarial
y un modelo de Gestion de TI que responda a las necesidades de
informacion, sistemas de informacion, infraestructura tecnoldgica, seguridad
de la informacion y al modelo operativo y de procesos propios del hospital,

para el cumplimiento de sus objetivos misionales.

e Proponer el Direccionamiento Estratégico de Tecnologias de Informaciéon-TI
para El Hospital Departamental De Granada E.S.E. encaminados a mejorar
sus servicios, lo cual permita que los recursos de tecnologia informatica se
administren de manera eficiente y efectiva.

e Conocer el manejo e integralidad de los diferentes procesos soportados en
el sistema de informacién institucional (PROSOFT).

e Desarrollar estrategias para la generacion de entornos seguros y confiables
en el buen uso del internet.

e Definir los roles de las actividades relacionadas en el sistema de

informacion y del manejo del mismo.

3. ALCANCE DEL DOCUMENTO

El Plan estratégico de tecnologias de la informacion “PETI” se formuld considerando
la parte institucional en la cual se alinean los procesos de la entidad con la

tecnologia para generar valor y cumplir de manera efectiva las metas del plan de



. . HDG-GI-PETI
(? w1 | PLAN ESTRATEGICO DE TECNOLOGIAS DE LA gé

gy P ATAVENAL INFORMACION - PET] Version 1

desarrollo y la mision con la que cuenta el Hospital Departamental de Granada,
promoviendo la participacion y acercamiento con el usuario, mejorando la calidad y

cantidad de servicios que presta a nivel de salud.

El Plan Estratégico de Tecnologias de la informacion esta comprendido por 4 fases;
En la primera fase, se lleva a cabo el andlisis de la situacion actual, a través del
entendimiento general de la estrategia organizacional, de la eficiencia de los
procesos, del grado de madurez actual en la gestion de Tl y de la aceptacion de la

tecnologia.

La segunda fase comprende el analisis del modelo operativo y organizacional de la
entidad, las necesidades de informacién y la alineacién de Tl con los procesos, de
tal forma que se tenga plena conciencia de los cambios 0 ajustes que se realizan al

respecto, preparando el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de TI, la cual plantea el modelo de gestién de Tl alineado a
la estrategia del departamento y el sector que se desarrolla en los modelos de
informacion, sistemas de informacién, arquitectura de servicios tecnoldgicos,
Gobierno de Tl y modelos de uso y apropiacion, teniendo en cuenta no sélo los
aspectos intrinsecos de cada componente, sino las actividades estratégicas

transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacion con la definicion
de los lineamientos y actividades estratégicas para desarrollar el plan de
implementacion de la estrategia y se estructura el plan maestro. Teniendo en cuenta
los lineamientos, se desarrollan los planes de accion en el corto, mediano y largo
plazo, con actualizaciones anuales que tomaran en cuenta los avances en los

proyectos que lo componen y el contexto en el que se desarrollan.
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4. MARCO NORMATIVO

A continuacién, se relaciona normativa clave que puede servir como guia a las

entidades en la identificacion de esta para la estructuracion del Plan Estratégico de

Tecnologias de la Informacion.

Marco Normativo Descripcion

Decreto 1151 de

2008

Lineamientos generales de |a Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las

Comunicaciones (MinTIC)

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan

otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos

personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a

la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.




AT

@D&ﬁ%ﬁi«ﬁ\m PLAN ESTRATEGICO DE TECNOLOGI'AS DE LA '\gb ’
P GRANA INFORMACION - PETI Version 1

2 _ 7

HDG-GI-PETI

Marco Normativo

Ley 962 de 2005

Descripcion

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticidn de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario.
Sera permitido el intercambio de informacion entre distintas entidades oficiales,
en aplicacién del principio de colaboracion. El envio de la informacién por fax o
por cualquier otro medio de transmision electrénica, proveniente de una entidad
publica, prestara mérito suficiente y servira de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por
la entidad que lo expide y haya sido solicitado por el funcionario superior de

aquel a quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion

1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el

cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la

firma electrénica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector

de Tecnologias de la Informacién y las Comunicaciones.
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Marco Normativo

Decreto 1078 de

2015

Descripcion

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias

de la informacion y las Comunicaciones.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y

estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios

ciudadanos digitales"

Resoluciéon 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del protocolo I1Pv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia

y Acceso a la Informacién Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015

(Lineamientos para publicacién de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web EIl objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA,y AAA.
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Marco Normativo

CONPES 3292 de
2004

Descripcion

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de

asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de servicios a

los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles

frente a las necesidades sociales.

Conpes 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital con cada vez mas participantes en el
pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacién que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de

los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecid una accién a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional
elaboren sus planes de transformacion digital con el fin de que puedan enfocar

sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la

provisiéon de servicios digitales de confianza y calidad.




) i HDG-GI-PETI /f’*’h\

(';DEPAR_;;N.L PLAN ESTRATEGICO DE TECNOLOGIAS DE LA ’
: GRANAD, INFORMACION - PETI Version 1 \gé ‘
*/

Marco Normativo Descripcion

) . Moderniza el sector de las TIC, se distribuyen competencias, se crea un
Directiva 02 2019 o ) ] o
regulador Unico y se dictan otras disposiciones

Tabla 1. Contexto normativo

5. RUPTURAS ESTRATEGICAS

Estas permiten identificar los paradigmas a romper de la Institucion publica para
llevar a cabo la transformacién de la gestién de TI, a continuacion, se listan las
siguientes rupturas estratégicas identificadas:

e La tecnologia debe ser considerada un factor de valor estratégico para la
institucion.

¢ Necesidad de liderazgo al interior de la institucién para la gestion de Sistemas
de Informacion, se debe de contar con una oficina de Tl, que haga parte del
comité directivo, que gerencia las actividades, los recursos y que se enfoque
hacia un servicio de la mejor calidad posible, para los clientes internos y
externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

¢ Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio

e Los sistemas de informacion no se integran y no facilitan las acciones
coordinadas.

e hay una amplia brecha entre los directivos y el personal de TI.

e generar las responsabilidades por lideres de los procesos basados en el
manejo integral del sistema de informacién y no basados en conceptos de

manejo personalizado.



) ) HDG-GI-PETI /#\

(B " PLAN ESTRATEGICO DE TECNOLOGIAS DE LA ’ ’
" GRANA INFORMACION - PETI Versiéon 1 gé

o

e La documentacion de procedimientos no se logra consolidar para los
colaboradores que realizan actividades con las herramientas tecnoldgicas
ofrecidas, generando brechas al buen funcionamiento del S.I

e La informacién debe ser mas oportuna, mas confiable y con mayor detalle
basados en los datos recolectados y no en herramientas no asociados al S.|

¢ Necesidad de aumento de la capacidad de andlisis de informacién en todos
los procesos de la institucion.

6. MOTIVADORES ESTRATEGICOS

6.1. Objetivos desarrollo sostenible

El direccionamiento del Plan Estratégico 2020-2023 del Hospital Departamental de
Granada E.S.E., se encuentra relacionado especificamente con un (1) objetivo de
desarrollo sostenible de los diecisiete (4) como es el Objetivo 2 - EFICIENCIA
FINANCIERA - 2. Lograr mediante la gestibn de los recursos humanos y
financieros, niveles de eficiencia que contribuyan a la competitividad y sostenibilidad

de la organizacion.

6.2. Plan nacional de desarrollo

El Plan Nacional de Desarrollo, establece en relacion con la linea de accion
en salud, cinco objetivos especificos y para cada uno las estrategias
respectivas asi:

| Obees | Eoralegiag) |
1. Fortalecer la rectoria y la |a) Redisefarel modelo de inspeccion,
gobernanza dentro del sistema de |vigilancia y control del sector, vy
salud, tanto a nivel central, como en | fortalecer las capacidades en el

el territorio territorio.
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b) Mejorar la institucionalidad del
sector de la salud.

e) Blindar en forma efectiva al sector
de la salud de los riesgos de corrupcion

y falta de transparencia

2. Definir prioridades e implementar
las intervenciones en salud publica,
para la transformacion de la calidad

de vida con deberes y derechos.

a) Robustecer los sistemas de

habilitacion ~ y acreditacion para
prestadores y aseguradores.

b) Generar incentivos al desempefio
para la calidad, eficiencia y el
mejoramiento de los resultados en
salud.

e) Redefinir e implementar una
politica de prestacion de servicios
garantizando la  calidad y
humanizacion de la atencién con
énfasis en optimizar la gestién de los
hospitales publicos.

d) Operativizar los modelos especiales
de atenciéon desde lo local, con enfoque
integral para el paciente y diferencial
para las zonas rurales con poblacion
dispersa. e) Incentivar herramientas
gue pongan a disposicién informacion
de calidad y desempeifio de cara a
los usuarios para empoderarlos en la
toma de decisiones.

f) Incentivar la investigacion en salud
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3. Lograr mas infraestructura y |a) Instituciones prestadoras de
dotaciébn en salud, como soporte al | servicios de salud dotadas con

acceso efectivo y la calidad.

infraestructura adecuada y capacidad

para responder con calidad vy

efectividad a las necesidades de toda la

poblacion.

4. Formular acuerdos para el
reconocimiento, formacién y empleo de
calidad para los trabajadores de la

salud.

a) Cierre de brechas de talento humano
en el sector de la salud.

b) Crear y desarrollar lineamientos para
el cierre de brechas de cantidad,
calidad y pertinencia del talento

humano de la salud a nivel territorial.

c) Implementar estrategias de
educacion continua para desarrollar y
fortalecer competencias de los

trabajadores de la salud.

5. Alcanzar la eficiencia en el gasto
optimizando los recursos financieros
disponibles y generando nuevos con el

aporte de todos.

a) Hacer més eficiente el gasto en
salud, através de la actualizacion del
plan de beneficios (PBS) y otras
medidas que hagan mas eficiente el
gasto en tecnologias no financiadas
con cargo a la UPC.

de
financiacion del SGSSS, a través de
de

sistema de salud como alternativa

b) Incrementar las fuentes

la creacion la contribucion al

para extender la corresponsabilidad
de de

acuerdo con su capacidad diferencial

la poblacién colombiana,
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de pago y la adquisicion de seguros
privados de salud complementarios
para los individuos de mayores
ingresos.

e) Conciliar y sanear, de manera
progresiva, la cartera entre los
agentes del sistema de salud,
generando un cambio de practicas
financieras que garantice un
saneamiento definitivo y estructural de

las deudas del sector.

Tabla 2. Fuente: Elaboracion propia Minsalud-OAPES con base en DNP

6.3. Plan decenal de salud publica 2012-2021

El Plan Decenal de Salud Publica PDSP, 2012-2021, es producto del Plan
Nacional de Desarrollo 2010-2014, y busca la reduccion de la inequidad en
salud, planteando los siguientes objetivos: 1) avanzar hacia la garantia del
goce efectivo del derecho a la salud; 2) mejorar las condiciones de vida que
modifican la situacion de salud y disminuyen la carga de enfermedad existente;
3) mantener cero tolerancias frente a la mortalidad, la morbilidad vy la
discapacidad evitable. Uno de los mayores desafios del Plan Decenal de
Salud Pudblica PDSP, 2012-2021, es afianzar el concepto de salud como el
resultado de la interaccibn armonica de las condiciones bioldgicas, mentales,
sociales y culturales del individuo, asi como con su entorno y con la sociedad,
a fin de poder acceder a un mejor nivel de bienestar como condicion esencial

para la vida.
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6.4. Politica de atencion integral de salud

“La Politica de Atencion integral en Salud (PAIS) determina los lineamientos
estratégicos sobre los cuales se debe regir la prestacion de los servicios de
salud en Colombia. El objetivo de la PAJS es orientar el sistema hacia la
generacion de las mejores condiciones de la salud de la poblacion mediante
la regulacion de la intervencion de los agentes sectoriales e intersectoriales
responsables de garantizar el acceso a los servicios de salud de manera
oportuna, eficaz y con calidad para la preservacion, el mejoramiento y la
promocién de la salud; optimizar el uso de los recursos y mejorar la calidad
de los servicios a organizar en los ambitos territoriales con poblacion dispersa,
rural y urbana diferenciando a los municipios y distritos que tengan mas de un

millén de habitantes.

6.5. Politica De Seguridad De La Informacion

La direccion del HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E, entendiendo la
importancia de una adecuada gestion de la informacién, se ha comprometido con la
implementacién de un sistema de gestion de seguridad de la informacidon buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia

con la mision y vision de la entidad.

6.6. Modelo integrado de planeacion y gestion — MIPG

Con la expedicion del decreto 1499 del 2017 se crea un Unico sistema de gestion
denominado "modelo integrado de planeacién y gestion - mipg", este modelo es una
herramienta que simplifica e integra los sistemas de desarrollo administrativo y de
gestion de la calidad y los articula con el sistema de control interno, para hacer los

procesos dentro de la entidad mas sencillos y eficientes. Mipg se entiende como un
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marco de referencia que le facilta a las entidades publicas dirigir, planear, hacer

seguimiento, evaluar y controlar la gestion institucional.

7. MODELO OPERATIVO

7.1. Descripcion de procesos

La Organizacion Institucional se refleja en el Mapa de Procesos, fundamento esencial para
los procesos de mejoramiento de la calidad; asi como para algunos procesos
administrativos y financieros orientados a apoyar la organizacion desde la perspectiva de
la eficiencia, rentabilidad y productividad de las unidades funcionales de produccion.

@ M&PA DE PROCESOS CODIGO: MP-HDG o
i X
R, HOSPITAL DEPARTAMENTAL DE GRANADA ESE

- Version: & ‘ ii !
| ESTRATEGICOS [ PLAMEACTON ESTRATEGICA I I CESTEON DE LA CALIDAD I ]

.--.-.

e S

R

o v s s (o v |

DHE EVALUACION Y SEGUIMIENTD COWTROL INTERNG |
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7.1.1. Procesos estratégicos

e D DIRECCIONAMIENTO
o PE o PROCESO
PLANEACION
ESTRATEGICA
o PE-P1
o DEFINICION
DIRECCIONAMIENTO
ESTRTEGICO
o PE-P1-PR1 o Aportar una
. FORMULACION metodologia al proceso de
PLATAFORMA disefio estratégico, con el fin
ESTRATEGICA de guiar a la direccién en la
tarea de disefiar la estrategia,
teniendo en cuenta los
elementos del entorno real del
Hospital y realizando PHVA en
el proceso de direccionamiento
estratégico. Incluye el analisis
estratégico interno y externo
del Hospital.
. PE-P1-PR2 . Establecer los
elementos de referencia y el
. ELABORACION DE | procedimiento para la
POLITICAS Y ESTRATEGIAS | formulacion, aprobacion,
INSTITUCIONALES comunicacion, ejecucion,
seguimiento, evaluacion,
mantenimiento y modificacion
de las politicas y estrategias
del Hospital Departamental de
Granada sus diferentes
dependencias, en desarrollo
de los procesos.
o PE-P1-PR3 . Este proceso
establece las actividades, los
. PROCEDIMIENTO documentos, los responsables
METAS OBJETIVOS UFUN. para el cumplimiento de metas
y objetivos de cada unidad
funcional.
° PE-P2
o ELABORACION DE
PLANES Y PROYECTOS
o PE-P2-PR1 INSTITUCIONALES o Definir las actividades
pertinentes a la formulacion,
evaluacién y seguimiento de
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PE-P2-PR2

. FORMULACION Y
ELABORACION DE PLANES
INSTITUCIONALES

. PROCEDIMIENTO
RENDICION DE CUENTAS

los planes Institucionales,
Plan de Accion Anual y demas
formulados por la direccion
verificando que sean
coherentes con el contexto, las
politicas y los objetivos.

El procedimiento tiene como
clientes todos los funcionarios
que tienen responsabilidades
asociadas con los planes de la
entidad.

. Definir las actividades
para el procedimiento
Rendicion de Cuentas para
la Democratizacion de la
Administraciéon  Pdblica del
Hospital Departamental de
Granada E.S.E. Este permite
establecer una metodologia,
ordenada y permanente, para
la presentacién publica de los
resultados de su gestién anual;
a través de la habilitacion de
espacios de dialogo, control
social, andlisis y seguimiento
dirigidos al equipo humano de
la Entidad, los usuarios de
los servicios, los grupos de
interés, los vocales de
control, entidades publicas y
en general todos los
ciudadanos.

El procedimiento constituye
el camino que emplea la
Entidad para dar a conocer
los resultados de su gestién.
El proceso de rendicion de
cuentas de acuerdo con los
parametros establecidos por
el Departamento
Administrativo de la Funcién
Pudblica —DAFP- es
coordinado y presidido por la
Oficina Asesora de
Planeacion , integrado por: el
Jefe de la Oficina Asesora de
Planeacién, el Jefe de Control
Interno, y el Coordinador del
Grupo de Atencion al Usuario.
El proceso debe adelantarse al
inicio de cada vigencia, a partir
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. PE-P2-PR3

. FORMULACION
ELABORACION
PROYECTOS

. PE-P3

. PE-P3-PR1

DE

de un Plan Anual, que surta las
fases de alistamiento
institucional,  sensibilizacién
interna, Audiencia Publica y
su socializacion antes,
durante y después;
posteriormente se realiza el
diagnéstico y evaluacion del
proceso hasta la realizacion
de la Audiencia Publica y
finalmente se aplica la
‘Estrategia  Sostenida de
Rendicion de Cuentas’ que
se realizard hasta finalizar el
afo.

Las actividades del
procedimiento se desarrollan
cada afio a partir del Plan
Anual y serdn coordinadas
por la Oficina Asesora de
Planeacién y ejecutadas de
acuerdo a las competencias
de las areas que integran el
Comité y los lineamientos del
DAFP.

Los clientes del
procedimiento son: El equipo
humano de la Entidad, los
usuarios de los servicios, los
grupos de interés, y en general
todos los ciudadanos.

o Realizar las
actividades que permitan
orientar la formulacion de los
proyectos de Inversion del
Hospital Departamental de
Granada E.S.E, para
contribuir a dar una solucion a
los problemas identificados en
la entidad y al logro de los
objetivos estratégicos,
atendiendo las normas
vigentes y lineamientos
metodoldgicos.

. Identificar, valorar 'y
priorizar los riesgos
existentes en el Hospital
Departamental de Granada
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E.S.E., ademas determinar los
controles adecuados para una
administracion de  riesgos
efectiva, que le permita a la
institucion cumplir con las
politicas y objetivos
institucionales.

GC

GC-P1

GC-P1-PR1

GC-P1-PR2

GC-P1-PR3

GC-P1-PR4

. GESTION DEL
RIESGO

. PROCEDIMIENTO
ADMINISTRACION DEL
RIESGO

. PROCESO GESTION

DE LA CALIDAD

. ASESORIA AL
SISTEMA DE GESTION DE
CALIDAD

o PROCEDIMIENTO DE
PLANEACION DEL SISTEMA
DE GESTION DE CALIDAD

. PROCEDIMIENTO
IMPLEMENTACION RUTA
CRITICA DEL SUA

. PROCEDIMIENTO
CREACION  INFORMACION
DOCUMENTADA

. REFERENCIACION
COMPETITIVA

. Establecer los pasos y
el cronograma para la
Planeacién del Sistema
Integral de Gestién de Calidad
en la organizacion.

. Definir en este
documento la ruta critica del
Sistema Unico de Acreditacion
y los términos de su
implementacion.

. Establecer las
actividades para la creacion,
definir la forma, metodologia y
actividades necesarias para el
disefio y elaboracion de la
informacion documentada que
formara parte del Sistema de
Gestion de Calidad  del
Hospital Departamental de
Granada E.S.E., para
asegurar la identificacién del
documento.

. Estandarizar

conceptos y metodologias
para la aplicacién de
estudios de Referenciacion
competitiva en los procesos
criticos y Desarrollar una
herramienta para el andlisis
periddico y sistematico de
practicas reconocidas en el
mercado como exitosas, que
se constituya en un insumo
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GC-P1-PR5

GC-P2

GC-P2-PR1

GC-P2-PR2

GC-P2-PR3

. ELABORACION Y
REVISION POLITICA Y
OBJETIVOS DE CALIDAD

. SEGUIMIENTO

. PROCEDIMIENTO
AUDITORIAS INTERNAS DE
CALIDAD

. PROCEDIMIENTO
CONTROL DE
INFORMACION
DOCUMENTADA

de mejoramiento de las
instituciones participantes.

. XXXXX

. Verificar el grado de
conformidad del Sistema de
Gestion de Calidad enfocado
a la Norma NTC ISO 9001:
2015, Produccion de Aire
medicinal (BPM), Sistema
gestion de Seguridad y salud
en el trabajo (SG-SST) vy
demés requisitos legales,
reglamentarios aplicables a
los diferentes procesos del
Hospital Departamental de
Granada E.S.E.

. Establecer la
metodologia para el control
de la informacion
documentada  (documentos
internos) que conforman el
Sistema Integrado de Gestion
en el Hospital Departamental
de Granada, garantizando su
elaboracion, identificacion y
los cambios, la preservacion

de la legibilidad,
almacenamiento, proteccion
contra dafio, deterioro,
extravio, pérdida de Ila
confidencialidad, uso
indebido, pérdida de Ila
integridad, recuperacion,
tiempo de retencibn vy

disposicion final de la misma.
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GC-P2-PR4

GC-P2-PR5

GC-P2-PR6

GC-P3

GC-P3-PR1

. PROCEDIMIENTO
CONTROL
INFORMACION
DOCUMENTADA
REGISTROS

o PROC NC,
SERVICIO NO CON, AC

. PROCEDIMIENTO
AUDITORIA
TRAZADOR

. PROCEDIMIENTO
REVISION DIRECCION

. SEGURIDAD DEL
PACIENTE

DE

PROD

PACIENTE

o Establecer una
metodologia para el control de
retencion de  informacion
documentada del Hospital
Departamental de Granada
E.S.E. de tal forma que se
puedan identificar, almacenar,
proteger, recuperar, definir
tiempos de retencién y definir
su disposicion final.

. XXXXXX

. Identificar las
fortalezas, oportunidades de
mejora y posibles riesgos para
la mejor atencion del paciente,
siguiendo el fortalecimiento de
las condiciones que garanticen
una atencion con calidad,
centrada en el paciente y su
familia.

° Establecer

lineamientos para realizar la
revision periodica al Sistema
de Gestion de la Calidad del
Hospital Departamental de
Granada E.S.E. y de esta
forma asegurar su
conveniencia, adecuacion,
eficacia, de acuerdo a los
requisitos de la ISO
9001:2015. Definiendo las
acciones necesarias acorde a
los resultados e identificando

acciones de mejora del
Sistema.

o El proposito es
garantizar una amplia

investigacién y analisis de los
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GC-P3-PR2

GC-P3-PR4

GC-P3-PR5

GC-P4

. PROCEDIMIENTO
GESTION EVENTOS
ADVERSOS Y/O
INCIDENTES

. PROCEDIMIENTO
RONDA DE SEGURIDAD

. PROCEDIMIENTO DE
EVALUACION Y MEDICION
DE ADHERENCIA DE
BUENAS PRACTICAS EN
SEGURIDAD DEL PACIENTE

. PROCEDIMIENTO DE
CONSENTIMIENTO
INFORMADO

eventos adversos ylo
incidentes, para determinar
causas de fallas de la atencion
en salud que nos permita
desarrollar barreras de
seguridad y  evitar la
reincidencia y disminucion de
eventos adversos.

. Crear espacios de
comunicacion entre los
directivos, personal de las
unidades funcionalesy tomar
contacto con los pacientes
para identificar la ocurrencia
de précticas inseguras en el
servicio y crear compromisos
de mejora.

. Este procedimiento
tiene por objetivo establecer
la metodologia con la cual
se realiza, la medicién de
adherencia de los protocolos
y guias de Buenas Précticas
de Seguridad del Paciente,
en el Hospital Departamental
de Granada, Meta.

. Este procedimiento
tiene por objetivo Brindar al
usuario y su familia Ila
informacion necesaria, acorde
con su capacidad de
entendimiento, para que de
manera libre pueda tomar
una decision acerca de los
diferentes planes terapéuticos,
garantizando los derechos del
usuario.

. 1. OBJETO Definir
los procesos, procedimientos
inherentes a la Epidemiologia
los responsables y demas
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. EPIDEMIOLOGIA

directrices que se deben
cumplir en la institucién desde
la perspectiva de la salud
publica. Brindar un
instrumento técnico normativo
gque permitird inicialmente
reorientar 'y normar las
actividades  técnico -
administrativas del personal
que conforma el proceso de
epidemiologia en El Hospital
Departamental de Granada,
incidiendo sus actividades en
el andlisis de la Informacion
para la Asesoria de la

Gestion, la Vigilancia
Epidemiolégica Hospitalaria,
la Investigacion

Epidemiolégica y la Salud
Ambiental. La informacion
epidemiolégica como
herramienta imprescindible
en la planificacion y
administracion de los
servicios de salud, se
convierte asi en el principal
soporte de (gestion para
quienes se proponen
administrar los hospitales con
criterio  técnico  cientifico,
debiendo ser relacionada y
considerada en el analisis de
la produccion de los servicios.
Al final de este proceso, el
profesional de epidemiologia,
estara en condiciones de
proveer informacion
epidemiolégica y propuestas
de intervencion para brindar
servicios de calidad con una
gestién eficaz, mostrando una
organizacibn moderna que
permitira alcanzar un
mejoramiento continuo en el
proceso de salud - enfermedad
y alcanzar una  mayor
eficiencia en el sistema de
salud. Son Objetivos del
proceso de Epidemiologia:

. 1. Contribuir a
optimizar la gestion
hospitalaria mediante el
andlisis oportuno de la
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CG-P4-PR1

CG-P4-PR2

CG-P4-PR3

CG-P4-PR4

CG-P4-PR5

. PROCEDIMIENTO
VIGILANCIA
EPIDEMIOLOGICA
HOSPITALARIA DE
EVENTOS DE INTERES EN
SALUD PUBLICA

. PROCEDIMIENTO
VIGILANCIA
EPIDEMIOLOGICA
HOSPITALARIA EN LA
PREVENCION Y CONTROL

informacion  epidemiolégica.
2. ldentificar la morbilidad y la
mortalidad hospitalaria, definir
estrategias de prevencién y
control para aquellos
problemas considerados de
primer orden dentro del
hospital.

3. Desarrollar la
investigacion epidemiolégica
hospitalaria que contribuya a
mejorar la  calidad de
atencion.

4. Identificar en los
servicios la localizacion de
infecciones mas frecuentes y
los factores de riesgo
asociados, para crear
estrategia de prevencion y
control para las infecciones
asociadas a la atencién en
salud apuntando a la calidad.
5. Establecer una adecuada
estrategia de informacion,
educacion, adiestramiento y
comunicaciéon continua que
influya positivamente en los
conocimientos, actitudes vy
comportamiento del personal
de salud en el control de las
Infecciones asociadas a la
atencién en salud.
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GC-P5

GC-P5-PR1

GC-P5-PR2

GC-P7

GC-P7-PR1

GC-P7-PR2

DE LAS INFECCIONES
ASOCIADAS A LA
ATENCION EN SALUD

. PROCEDIMIENTO
VIGILANCIA
EPIDEMIOLOGICA DE
NOTIFICACION DE
CONSUMO DE

ANTIBIOTICOS EN EL
AMBITO HOSPITALARIO

. PROCEDIMIENTO
VIGILANCIA
EPIDEMIOLOGICA DE LAS
COMPLICACIONES NO
INFECCIOSAS

. PROCEDIMIENTO
ELABORACION,
APROBACION Y
PUBLICACION DEL PERFIL
EPIDEMIOLOGICO

. GESTION
AMBIENTAL
. PROCEDIMIENTO

DEL PLAN DE GESTION
INTEGRAL DE RESIDUOS
GENERADOS EN LA
ATENCION EN SALUD Y
OTRAS ACTIVIDADES

. PROCEDIMIENTO
PARA IMPLEMENTAR
PROGRAMA DE
TECNOLOGIAS LIMPIAS

. Describir las
directrices para la gestion
integral de los residuos
generados por el Hospital
Departamental de Granada
en sus componentes de
generacion, segregacion en
la fuente, almacenamiento,
recoleccion interna y externa,
tratamiento y disposicion final.

. Implementar un
programa de tecnologias
Limpias que reduzcan yl/o
eviten la contaminacion y
generen una serie de
beneficios econdémicos dando
un uso mas eficiente a
nuestros  recursos  (agua,
energia eléctrica).

. Determinar las
acciones correspondientes
para la adopcion de Guias
de practica clinica en el
Hospital Departamental de
Granada E.S.E y su respectiva
evaluacion.

Este procedimiento tiene por
objeto establecer la
metodologia con la cual se
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. GC-P7-PR3

. CALIDAD EN LA
PRESTACION DEL SERVICIO

. PROCEDIMIENTO
PARA LA ADOPCION DE
GUIAS DE PRACTICA
CLINICA

. PROCEDIMIENTO DE
EVALUACION Y MEDICION
DE ADHERENCIA GUIAS DE
PRACTICA CLINICA

. PROCEDIMIENTO DE
JUNTAS MEDICAS

realiza la medicion de
adherencia de las guias de
practica clinica (GPC en
adelante), adoptadas en el
Hospital Departamental de
Granada.

. Establecer un
diagnostico o toma de
conducta, sobre la atencion de
un paciente al cual el médico
tratante solicite una
interconsulta o asesoria a
otro(s) profesionales de la
salud.

Objetivos Especificos:
Determinar la aprobacion o
la no aprobacion del uso de
un servicio complementario,
un producto  nutricional
ambulatorio y medicamentos
incluidos en el listado UNIRS
los cuales requieren ser
evaluadas por la junta de
profesionales de la salud.

Tabla 4. Procesos estratégicos

6.1.2. Procesos misionales

° U-P2 URGENCIAS

. Brindar atencion
integral a los usuarios que
por su estado de salud
demanden la atencién en el
servicio de urgencias del
Hospital Departamental de
Granada, responder a las

necesidades del usuario en
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términos de evaluacion de su
estado clinico, determinacién
del diagndstico y tratamiento
médico instaurado por el

profesional en salud.

UCI-P1

UNIDAD CUIDADOS
INTENSIVOS

Proporcionar atencién
integral, eficiente y oportuna
al paciente que requiere
cuidado critico, utilizando el
recurso cientifico y
tecnoldgico disponible con el
fin disminuir los riesgos de
mortalidad, teniendo en
cuenta, Guias, Procesos,

Instructivos y Procedimientos.

AU-P1

ATENCION AL USUARIO

Atender, gestionar y dar un
tratamiento y solucion de
manera eficaz, agil vy
oportuna a los usuarios que
manifiestan alguna
inconformidad con los
productos y/o servicio
recibido por parte de los
funcionarios del Hospital
Departamental de Granada
de conformidad con las
normas legales y
administrativas vigentes.

Recibir las felicitaciones por
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prestacion de servicio vy

socializarlas.

Proporcionar atencién al
paciente que requiera de
procedimientos radioldgicos,
como apoyo diagndstico, para
su estudio en forma oportuna

y con calidad.

Prestar atencién médica,
especializada y de
enfermeria con calidad
humana, oportunidad,
pertinencia, continuidad vy
seguridad a los pacientes que
por su patologia requieren
tratamientos hospitalarios en

la Institucion.

Definir los medicamentos vy
dispositivos médicos con los
que debe contar la institucion
para asegurar el acceso de los
usuarios a ellos, teniendo en
cuenta su seguridad, eficacia,

calidad y costo.

ADXIM-P1 IMAGENOLOGIA
ADLX-P1 APOYO DIAGNOSTICO
H-P1 HOSPITALIZACION
AF-P1 APOYO FARMACEUTICO
AT-P1 APOYO TERAPEUTICO

Prestar atencién de apoyo
terapéutico accesible,
oportuno y seguro de acuerdo

a las necesidades de los




( N os
5 DEPARTAMENTAL

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA !
INFORMACION - PETI Version 1 \gé f

HDG-GI-PETI AN

usuarios en su proceso de

rehabilitacion.

MACROPROCESO CIRUGIA-
UNIDAD MATERNO INFANTIL

Prestar atencién humanizada,
oportuna, pertinente y segura
a los usuarios durante todo el
proceso quirurgico y atencién

del parto.

CONSULTA EXTERNA

Prestar atencion especializada
en salud de manera accesible,
oportuna y segura, con el fin
de mejorar continuamente el
porcentaje de satisfaccion de
los usuarios que requieren
servicios ambulatorios en el

HDG.

. C-P1
° CE-P1
° RC-P1

REFERENCIA'YY
CONTRAREFERENCIA

Garantizar un servicio de salud
accesible, continuo e integral
garantizando una atencion
oportuna acorde con las
politicas institucionales y los
requerimientos de nuestros

pacientes.

SALUD MENTAL

Tabla 5. Procesos misionales

6.1.3. Procesos de apoyo

° GA-P1

GESTION ADMINISTRATIVA
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GA-P2

GA-P3

o GESTION DE LA
TECNOLOGIA

. PROCESO AMBIENTE
FISICO

o PROCESOS DE ASEO Y
ROPERIA

° Este proceso establece
los procedimientos, los
documentos, los responsables
y los demds pardmetros a
seguir en el proceso de
Gestion de la Tecnologia de
equipos biomédicos,
garantizando la seguridad en
el uso adecuado de la dotacién
hospitalaria, maximizando los
recursos con eficiencia,

oportunidad y calidad.

° Este proceso
establece los procedimientos,
los documentos, los
responsables y los demads
pardmetros de ambiente

fisico.

° ASEO: Garantizar un
proceso de limpieza y
desinfeccién seguro,
pertinente y efectivo,
basados en niveles de
evidencia cientifica sobre

asepsia y antisepsia.
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GA-P4

GA-P5

PROCESO SERVICIO DE

ALIMENTACION

SEGURIDAD Y

VIGILANCIA

o LAVANDERIA Y
ROPERIA: Brindar  un
instrumento técnico

normativo que oriente las
actividades de adquisicion,
manejo para la recoleccidn,
lavado, desinfeccién, asi
como el control de entrega
y distribucion de la ropa
hospitalaria en las diversas
areas asistenciales de forma
eficiente y segura a fin de
evitar el riesgo microbioldgico.
. Describir los requisitos
sanitarios que deben tener el
servicio de alimentacion y los
tipos conforme al manual de
dietas del Hospital
Departamental de Granada

ESE.

. Propender por la
vigilancia y el control, de esta
manera asegurar los recursos
fisicos y humanos de Ia
institucion con el propdsito de
minimizar los riesgos en

cuanto seguridad se refiere.

GCO
GCO-P1

GESTION COMERCIAL
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GCO-P2

GCO-P3

. PROCESO DE
FACTURACION

. PROCESO DE CARTERA

. PROCESO GLOSAS Y
DEVOLUCIONES

° Este manual establece
los procedimientos,
documentos, los responsables
y los demas parametros que se
deben seguir en el
procedimiento de facturacion

por unidades funcionales.

° Este manual
establece los procedimientos,
documentos, los
responsables y los demas
pardmetros que se deben
seguir en el procedimiento de
gestiéon de cartera, pagos

parciales y glosas.

° Realizar Respuesta de
Glosas y Devoluciones segln lo
dispuesto en Decreto 4747/07,
Resolucién 3047/08 y demas
normas que adicionen o

modifiquen.

Gl

GI-P1

. GESTION DE LA
INFORMACION

. SISTEMA DE
INFORMACION

° Establecer
herramientas de informacion
oportunas para la toma de

decisiones de la institucién con
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GI-P3

GESTION

DOCUMENTAL

el objeto de satisfacer las

expectativas del usuario.

o Servir como
orientacién para todos los
funcionarios para facilitar Ia
adecuada gestién de la
documentacion producida vy
recibida por el Hospital en
desarrollo de sus funciones
para garantizar la
conservacién 'y uso del
patrimonio documental vy asi
normalizar y dar a conocer
la forma en que deben
organizarse los archivos de
gestidn, las responsabilidades
y la entrega de |las
transferencias primarias
documentales al archivo

central.

GS

GESTION DE

SUMINISTROS

GF
GF-P1

GESTION FINANCIERA
PROCESO

PRESUPUESTO

o Este proceso
establece los procedimientos,
los documentos, los
responsables y los demads
pardmetros de la oficina de

Presupuesto.
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GF-P2

GF-P3

GF-P4

GJ

GJ-P1

. PROCESO DE
CONTABILIDAD

. PROCESO DE
TESORERIA

. PROCESO DE COSTOS
o GESTION JURIDICA

. PROCESO
CONTRATACION

° Este proceso establece
los procedimientos, los
documentos, los responsables,
y los demas parametros de la

oficina de Contabilidad.

° Definir el proceso de
Costos en la  entidad,
registrando la totalidad de los
costos y gastos de la manera
mas real posible, a las
actividades generadoras de
ingreso; convirtiéndose en
fundamental

herramienta

para la evaluacion y toma de

decisiones.
o Este proceso
establece las  etapas

precontractuales,
contractuales y
postcontractuales realizadas

para la adquisicion de bienes
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GJ-P2

GTH

GTH-P1

. PROCESO DEFENSA

JUDUCIAL Y CONCILIACION

. PROCESO DE TALENTO
HUMANO
. DIRECCION Y

PLANEACION DEL TALENTO
HUMANO

y  servicios del Hospital
Departamental de Granada

E.S.E.

. Este proceso establece
los procedimientos para la
prevencion del dafio
antijuridico, atendiendo las
acciones judiciales %

administrativas interpuestas

contra la entidad.

° Actuaciones
Administrativas: Brindar a los
trabajadores el acceso cuando

a ello hubiere lugar a |las

diferentes situaciones
administrativas como
licencias, permisos,
comisiones, vacaciones,

suspensiones, encargos, para
garantizar la adecuada
prestacion del servicio de la

entidad.
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° Administracion Hojas
de Vida: Controlar, asegurar
y actualizar las hojas de vida
de los trabajadores y
extrabajadores del HOSPITAL
DEPARTAMENTAL DE
GRANADA ES.E. y de los
operarios externos.

. Gestion de NOmina
y Novedades de personal:
Garantizar el pago oportuno
de los salarios, prestaciones,
aportes de seguridad social y
demds emolumentos a que
tengan derecho los
trabajadores del Hospital
Departamental de Granada.

° Vidticos y Gastos
de Viaje: Adelantar los
trdmites que garanticen el
cumplimiento de las
comisiones de servicios
requeridas por los
trabajadores, para el
adecuado desarrollo de la
funciones de la entidad.

. Certificaciones y
Constancias Laborales:
Suministrar la informacién

requerida por los
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trabajadores, extrabajadores,
empresas, entes de control y
demds, de manera oportuna,
veraz y precisa.

. Cuentas de operarios
externos: Vigilar los
parametros de contratacion y
realizar el pago
correspondiente. Bonos
Pensidénales: Agilizar el tramite
de pensién.

. Aportes Patronales:
Conciliar con las EPS, ARL vy

pensiones el tiempo cancelado

del personal.
° Seguridad Social:
Realizar el pago

correspondiente del personal
de planta.

. Convalidacion de
Titulos: Después de realizado
el proceso de seleccidon de
los respectivos colaboradores
se verifica el titulo del
profesional de acuerdo a la
institucion en la cual curso sus
estudios. (Vinculados y

operadores externos).
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GTH-P2

GTH-P3

GTH-P4

. VINCULACION A LA
INSTITUCION

. PERMANENCIA

o DESVINCULACION DE

LA INSTITUCION

. Establecer los
pardmetros, metodologia vy
estrategias utilizadas en el
HOSPITAL DEPARTAMENTAL
DE GRANADA E.S.E para el
reclutamiento y seleccién del

personal.

° Evaluacion de
competencias y desempefio,
Plan de bienestar,
capacitaciones, clima
organizacional, programa de

humanizacion y buen trato y

comité de convivencia.

. Estandarizar las
actividades requeridas para
el retiro del proceso de
quienes estén desempefiando
tareas en cada uno de los
servicios, garantizando plena
observancia de las normasy
condiciones legales para ello

establecidas.

Tabla 6. Procesos de apoyo
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6.1.4. Procesos de evaluaciony control

e CI-P1- e CONTROL

PR1 INTERNO

Tabla 7. Procesos de evaluacion y control

6.1.5. Alineacién de Tl con los procesos

D DIRECCIONAMIENTO Estratégico Prosoft

Correo Institucional

PE PROCESO Estratégico Prosoft

PLANEACION Correo Institucional

ESTRATEGICA

PE-P1 DEFINICION Estratégico Prosoft

DIRECCIONAMIENTO Correo Institucional

ESTRTEGICO
PE-P1-PR1 FORMULACION Estratégico Prosoft
PLATAFORMA Correo Institucional

ESTRATEGICA

PE-P1-PR2 ELABORACION DE Estratégico Prosoft

Correo Institucional

POLITICAS Y
ESTRATEGIAS

INSTITUCIONALES
PE-P1-PR3 PROCEDIMIENTO Estratégico Prosoft
METAS OBJETIVOS Correo Institucional

UFUN.
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PE-P2 ELABORACION DE Estratégico Prosoft
PLANES Y PROYECTOS Correo Institucional
INSTITUCIONALES
PE-P2-PR1 FORMULACION Y Estratégico Prosoft
ELABORACION DE Correo Institucional
PLANES
INSTITUCIONALES
PE-P2-PR2 PROCEDIMIENTO Estratégico Prosoft
RENDICION DE Correo Institucional
CUENTAS
PE-P2-PR3 FORMULACION Estratégico Prosoft
ELABORACION DE Correo Institucional
PROYECTOS
PE-P3 GESTION DEL RIESGO Estratégico Prosoft
Correo Institucional
PE-P3-PR1 PROCEDIMIENTO Estratégico Prosoft
ADMINISTRACION Correo Institucional
DEL RIESGO
GC PROCESO GESTION Estratégico Prosoft
DE LA CALIDAD Correo Institucional
GC-P1 ASESORIA AL Estratégico Prosoft
SISTEMA DE GESTION Correo Institucional
DE CALIDAD
GC-P1-PR1 PROCEDIMIENTO DE Estratégico Prosoft
PLANEACION DEL Correo Institucional
SISTEMA DE GESTION
DE CALIDAD
GC-P1-PR2 PROCEDIMIENTO Estratégico Prosoft

IMPLEMENTACION

Correo Institucional
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RUTA CRITICA DEL
SUA
GC-P1-PR3 PROCEDIMIENTO Estratégico Prosoft
CREACION Correo Institucional
INFORMACION
DOCUMENTADA
GC-P1-PR4 REFERENCIACION Estratégico Prosoft
COMPETITIVA Correo Institucional
GC-P1-PR5 ELABORACION Y Estratégico Prosoft
REVISION POLITICA Y Correo Institucional
OBIJETIVOS DE
CALIDAD
GC-P2 SEGUIMIENTO Estratégico Prosoft
Correo Institucional
GC-P2-PR1 PROCEDIMIENTO Estratégico Prosoft
AUDITORIAS Correo Institucional
INTERNAS DE
CALIDAD
GC-P2-PR2 PROCEDIMIENTO Estratégico Prosoft
CONTROL DE Correo Institucional
INFORMACION
DOCUMENTADA
GC-P2-PR3 PROCEDIMIENTO Estratégico Prosoft
CONTROL DE Correo Institucional
INFORMACION
DOCUMENTADA
REGISTROS
GC-P2-PR4 PROC NC, PROD Estratégico Prosoft

SERVICIO NO CON,
AC

Correo Institucional
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GC-P2-PR5 PROCEDIMIENTO Estratégico Prosoft
AUDITORIA PACIENTE Correo Institucional
TRAZADOR
GC-P2-PR6 PROCEDIMIENTO Estratégico Prosoft
REVISION DIRECCION Correo Institucional
GC-P3 SEGURIDAD DEL Estratégico Prosoft
PACIENTE Correo Institucional
GC-P3-PR1 PROCEDIMIENTO Estratégico Prosoft
GESTION EVENTOS Correo Institucional
ADVERSOS Y/O
INCIDENTES
GC-P3-PR2 PROCEDIMIENTO Estratégico Prosoft
RONDA DE Correo Institucional
SEGURIDAD
GC-P3-PR4 PROCEDIMIENTO DE Estratégico Prosoft
EVALUACION Y Correo Institucional
MEDICION DE
ADHERENCIA DE
BUENAS PRACTICAS
EN SEGURIDAD DEL
PACIENTE
GC-P3-PR5 PROCEDIMIENTO DE Estratégico Prosoft
CONSENTIMIENTO Correo Institucional
INFORMADO
GC-P4 EPIDEMIOLOGIA Estratégico Prosoft
Correo Institucional
CG-P4-PR1 PROCEDIMIENTO Estratégico Prosoft
VIGILANCIA Correo Institucional

EPIDEMIOLOGICA
HOSPITALARIA DE
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EVENTOS DE INTERES
EN SALUD PUBLICA

CG-P4-PR2

PROCEDIMIENTO Estratégico Prosoft
VIGILANCIA Correo Institucional
EPIDEMIOLOGICA
HOSPITALARIA EN LA
PREVENCION Y
CONTROL DE LAS
INFECCIONES
ASOCIADAS A LA
ATENCION EN SALUD

CG-P4-PR3

PROCEDIMIENTO Estratégico Prosoft
VIGILANCIA Correo Institucional
EPIDEMIOLOGICA DE
NOTIFICACION DE
CONSUMO DE
ANTIBIOTICOS EN EL
AMBITO
HOSPITALARIO

CG-P4-PR4

PROCEDIMIENTO Estratégico Prosoft
VIGILANCIA Correo Institucional
EPIDEMIOLOGICA DE
LAS
COMPLICACIONES
NO INFECCIOSAS

CG-P4-PR5

PROCEDIMIENTO Estratégico Prosoft
ELABORACION, Correo Institucional
APROBACION Y

PUBLICACION DEL
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PERFIL
EPIDEMIOLOGICO

GC-P5

GESTION AMBIENTAL Estratégico

Prosoft

Correo Institucional

GC-P5-PR1

PROCEDIMIENTO DEL Estratégico
PLAN DE GESTION
INTEGRAL DE
RESIDUOS
GENERADOS EN LA
ATENCION EN SALUD
Y OTRAS
ACTIVIDADES

Prosoft

Correo Institucional

GC-P5-PR2

PROCEDIMIENTO Estratégico
PARA IMPLEMENTAR
PROGRAMA DE
TECNOLOGIAS
LIMPIAS

Prosoft

Correo Institucional

GC-P7

CALIDAD EN LA Estratégico
PRESTACION DEL
SERVICIO

Prosoft

Correo Institucional

GC-P7-PR1

PROCEDIMIENTO Estratégico
PARA LA ADOPCION
DE GUIAS DE
PRACTICA CLINICA

Prosoft

Correo Institucional

GC-P7-PR2

PROCEDIMIENTO DE Estratégico
EVALUACION Y
MEDICION DE

ADHERENCIA GUIAS

DE PRACTICA CLINICA

Prosoft

Correo Institucional
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GC-P7-PR3

PROCEDIMIENTO DE
JUNTAS MEDICAS

Estratégico

Prosoft

Correo Institucional

uU-p2

URGENCIAS

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

UCI-P1

UNIDAD CUIDADOS
INTENSIVOS

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

AU-P1

ATENCION AL
USUARIO

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

ADXIM-P1

IMAGENOLOGIA

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

ADLX-P1

APOYO
DIAGNOSTICO

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

H-P1

HOSPITALIZACION

Misional

Prosoft

Correo Institucional
Syngoxs

Afga

Enterprise

AF-P1

APOYO
FARMACEUTICO

Misional

Prosoft

Correo Institucional
Syngoxs

Afga
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Enterprise
AT-P1 APOYO TERAPEUTICO Misional Prosoft
Correo Institucional
Syngoxs
Afga
Enterprise
C-P1 MACROPROCESO Misional Prosoft
CIRUGIA-UNIDAD Correo Institucional
Syngoxs
MATERNO INFANTIL
Afga
Enterprise
CE-P1 CONSULTA EXTERNA Misional Prosoft
Correo Institucional
Syngoxs
Afga
Enterprise
RC-P1 REFERENCIAY Misional Prosoft
CONTRAREFERENCIA Correo Institucional
Syngoxs
Afga
Enterprise
SALUD MENTAL Misional Prosoft
Correo Institucional
Syngoxs
Afga
Enterprise
GA GESTION Apoyo Prosoft
ADMINISTRATIVA Correo Institucional
GA-P1 GESTION DE LA Apoyo Prosoft
TECNOLOGIA Correo Institucional
GA-P2 PROCESO AMBIENTE Apoyo Prosoft
FISICO Correo Institucional
GA-P3 PROCESOS DE ASEQ Y Apoyo Prosoft

ROPERIA

Correo Institucional
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GA-P4 PROCESO SERVICIO Apoyo Prosoft
DE ALIMENTACION Correo Institucional

GA-P5 SEGURIDAD Y Apoyo Prosoft
VIGILANCIA Correo Institucional

GCO GESTION COMERCIAL Apoyo Prosoft
Correo Institucional

GCO-P1 PROCESO DE Apoyo Prosoft
FACTURACION Correo Institucional

GCO-P2 PROCESO DE Apoyo Prosoft
CARTERA Correo Institucional

GCO-P3 PROCESO GLOSAS Y Apoyo Prosoft
DEVOLUCIONES Correo Institucional

Gl GESTION DE LA Apoyo Prosoft
INFORMACION Correo Institucional

Gl-P1 SISTEMA DE Apoyo Prosoft
INFORMACION Correo Institucional

GI-P3 GESTION Apoyo Prosoft
DOCUMENTAL Correo Institucional

GS GESTION DE Apoyo Prosoft
SUMINISTROS Correo Institucional

GF GESTION FINANCIERA Apoyo Prosoft
Correo Institucional

GF-P1 PROCESO Apoyo Prosoft
PRESUPUESTO Correo Institucional

GF-P2 PROCESO DE Apoyo Prosoft
CONTABILIDAD Correo Institucional

GF-P3 PROCESO DE Apoyo Prosoft
TESORERIA Correo Institucional

GF-P4 PROCESO DE COSTOS Apoyo Prosoft
Correo Institucional

GJ GESTION JURIDICA Apoyo Prosoft
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Correo Institucional

GJ-P1 PROCESO Apoyo Prosoft

Correo Institucional

CONTRATACION

GJ-P2 PROCESO DEFENSA Apoyo Prosoft
JUDUCIAL Y Correo Institucional
CONCILIACION
GTH PROCESO DE Apoyo Prosoft

Correo Institucional

TALENTO HUMANO

GTH-P1 DIRECCION Y Apoyo Prosoft

Correo Institucional

PLANEACION DEL
TALENTO HUMANO

GTH-P2 VINCULACION A LA Apoyo Prosoft
INSTITUCION Correo Institucional

GTH-P3 PERMANENCIA Apoyo Prosoft
Correo Institucional

GTH-P4 DESVINCULACION DE Apoyo Prosoft

Correo Institucional

LA INSTITUCION

Cl-P1-PR1 CONTROL INTERNO Evaluaciony Prosoft

Correo Institucional
control

Tabla 8. Alineacion de TI con los procesos

7. Analisis de la situacion actual

Realizando la verificacion del grado de adherencia al S.I y a herramientas
implementadas a nivel institucional, esta generan confianza a los lideres de
procesos, toda vez que las inconsistencias halladas en el S.l. obedecen a errores
humanos, y no del aplicativo institucional, generados por actualizaciones por
cambios solicitados por el Ministerio de Salud o cambios en las normas juridicas
establecidas para tal fin, estos cambios fueron realizados para adaptar el S.I. a la

Pandemia originada por el COVID-19, estas actualizaciones se hicieron para tener
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mayor informacién que permita tomar decisiones acertadas para afrontar de mejor
manera esta situacion, con el animo de ofrecer la mejor atencion a nuestros clientes

internos y externos.

Por otro lado se recomienda Adquisicién de licencia S.0O. y de OFFICE 365 ya que en
estos momento se las licencias de office algunas fueron descontinuadas y la institucion

cuenta con equipos de computo que ya caduco la licencia de sistemas operativos.

7.1. ESTRATEGIA DE TI

En la estrategia de Tl se analiza la situacion actual de la entidad donde le
permite a la Unidad de Tecnologias de la informacion, usar herramientas

tecnologicas o medios digitales que conllevan a la transformacion.

7.1.1. Lienzo estratégico de modelo TI

El lienzo Estratégico, también llamado cuadro Estratégico es el instrumento que les
permite a las empresas realizar el diagndstico y un esquema practico para el desarrollo

de la innovacion en valor.

Estratégico: Actividades claves: Propuesta de Valor: Relaciones con el cliente: Segmento:
- Gestion de recursos Internos

Gobernacion tecnoldgicos - Péagina web -
del meta o Harware - Automatizar - Brindar asesoria

-secretaria o Licencias servicios con - Capacitaciones a los -
de salud - Administracion de herramientas grupos de interés
Internos: plataformas (Sitio web, digitales -

-Gerencia correo institucional, redes - Mejorar la

-G. sociales) infraestructura -
Administrativa - Soporte técnico tecnoldgica para

-Planeacion especializado cliente mejorar el
Externos: interno y externo desempefio  de

-EPS los Externos

colaboradores

Procesos
misionales
Procesos
estratégicos
Procesos
apoyo
Procesos
evaluacion

control

de

de
y
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Recursos claves: por ende un | Canales: - Usuarios que
Proveedores - Licencias mejor servicio - Sede del Hospital utilizan los
-Sistema de - Recurso Humano - Telef6nicos servicios de la
informacién capacitado - Péagina web institucion
- Infraestructura tecnoldgica - Proveedores o]
(PROSOFT) (Impresoras, PC, terceros que
impresoras, escaner, tengan vinculo
repuestos) con la institucion

Estructura de costos: Fuentes de ingreso:
- Costos fijos

o Licenciamiento, mantenimiento y garantias de equipos
o Servicios (internet, telefonia, mesa de ayuda para los mismos)
- Costos Variables - Plan anual de adquisicién
o Proyectos de inversion
o Contratistas: personal especializado

o Adquisicién o renovacion de equipos informaticos

7.1.2. Misiony Vision de TI
Misién: Integrard mediante herramientas tecnolégicas métodos o herramientas
tecnolégicas si fuera necesario que ayuden a resolver problemas de forma eficiente,
presentando mejoras en los servicios y procesos para que estos sean oportunos, seguros,
alta calidad,

humanos y de aportando eficiencia operacional junto a soluciones

innovadoras.

Vision: Lograr que, en 2023, la institucion sea reconocida por la implementacion
de tecnolégicas que permitan a los ciudadanos, grupos de interés e instituciones
obtener una experiencia satisfactoria para el uso de los tramites y servicios

por canales digitales, permitiendo ser parte de territorios inteligentes.

7.1.3. Servicios de Tl

Un Servicio de Tl es un beneficio tecnolégico brindado a las dependencias de una
organizacion o a clientes externos, donde se asume por parte del proveedor del servicio
toda la complejidad relacionada con la ejecucion de actividades requeridas, la gestion de

recursos y la responsabilizacion de los riesgos derivados.
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A continuacion, se listan los Servicios de Tl provistos a los usuarios de la Entidad.

SER- Acceso a la Acceso a la red Conectividad Funcionarios | 24 horas Correo
01 intranet protegida para y contratistas 7 dias electronico
el uso de los de la
recursos semana
tecnolégicos
(Aplicaciones,
PC, impresora,
teléfonos, IP y
escaner)
SER- Acceso a La institucion Conectividad Funcionarios | 24 horas Correo
02 internet cuenta con un y contratistas 7 dias electrénico
canal dedicado de la
con la empresa semana
movistar de 40
Mb
SER- Correo La institucion Software y Funcionarios | 24 horas Correo
03 electrénico cuenta con 50 aplicaciones y contratistas 7 dias electrénico
licencias de de la
office 365 semana
institucionales
SER- | Capacitacién en Servicio que Asesoria 'y Funcionarios Horario Correo
04 el uso del suministra consulta y contratistas de electrénico
software capacitacion y oficina o
institucional entrenamiento Formato
(Prosoft) sobre las creacion de
funciones del usuario
sistema de
informacién
(Prosoft)
SER- Moédulo de Por medio del Software y Funcionarios Horario Prosoft,
05 mantenimiento aplicativo aplicaciones y contratistas de correo
Sistema de institucional se oficina electrénico,
solicitan celular,
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informacién servicios grupos de
(Prosoft) técnicos WhatsApp
SER- Antivirus Software que seguridad Funcionarios | 24 horas Correo
06 detectay y contratistas 7 dias electronico
elimina virus de la
informéticos y semana
otras amenazas
enlared, S.I,
PC, dispositivos
moviles y mas
SER- Gestion de Adquisicién, Instalacion Funcionarios | 24 horas Prosoft,
07 equipos de instalacion, periféricos y contratistas 7 dias correo
cémputos y configuracion y de la electronico,
periféricos mantenimientos semana celular,
preventivos y grupos de
correctivos de WhatsApp
Hardware y
software de los
equipos
asignados a los
funcionarios y
contratistas de
la institucion
SER- Servicio de Instalacion de Software y Funcionarios Horario Coreo
08 instalacion de software por aplicaciones y contratistas de electrénico
software en los | demanda en los oficina
equipos de PC de los
computo funcionarios o
contratistas
SER- Video Acceso comunicaciones | Funcionarios | 24 horas Correo
09 conferencia reuniones y contratistas 7 dias electrénico
virtuales por de la
medio de semana
Teams, Meets,
Zoom, etc.
SER- Péagina Web Sitio web Instalacion Funcionarios | 24 horas internet
010 institucional institucional periféricos y contratistas 7 dias
disponible a los de la
ciudadanos y semana
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entes de control
con informacién
de servicios
institucionales,
noticias,
eventos de
interés y

normatividad

SER- | Almacenamiento | Servicio que se Informacion Funcionarios | 24 horas Correo
011 de informacion encarga de y contratistas 7 dias electrénico
almacenar de la
datos e semana
informacién en
servidores para
tal fin
SER- Respaldo y Servicio que se Informacion Funcionarios | 24 horas Correo
012 recuperacion de encarga de y contratistas 7 dias electrénico
datos e generar de la
informacion respaldo de semana
datos asi como
de recuperacion
de informacion
en caso de
pérdida o
alteracion
indebida
SER- DNS Servicio que Infraestructura Funcionarios | 24 horas Correo
013 permite asignar TI y contratistas 7 dias electrénico
nombre de de la
dominio a los semana
dispositivos
conectados a la
red
SER- SISTEMA Aplicativo Software y Funcionarios | 24 horas Correo
014 PROSOFT institucional aplicaciones y contratistas 7 dias electronico
para el area de la
administrativa y semana

asistencial
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O

SER-
015

Teléfonos IP

Sistema que
permite la
comunicacién
interna 'y
externa de la

institucion

Infraestructura
TI

Funcionarios
y contratistas

24 horas
7 dias
de la

semana

Correo
electrénico

SER-
016

Copias de
seguridad

Servicio
automatizado
para generar

copias de
seguridad en el
aplicativo
institucional
(Prosoft) en
todos los PC de
la entidad, copia
de seguridad
diaria
automatizada
en la nubey
una copia de
seguridad
manual todos
los viernes que
se entrega a la
subgerencia
administrativa
consu
respectivo

formato

Infraestructura
TI

OFICINA DE
SISTEMAS

24 horas
7 dias
dela

semana

Correo

electrénico

SER-
17

Firewall

Software de
proteccién
perimetral que
protege las
conexiones
generadas por

los usuarios

conectividad

Funcionarios

y contratistas

24 horas
7 dias
de la

semana

Correo

electrénico

SER-
018

RED

Infraestructura
TI

Funcionarios

y contratistas

24 horas
7 dias

Correo

electrénico
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Tabla 9. Servicios de TI

7 .1.4. Politicas y estandares la gestion de gobernabilidad de TI

POLITICA DE SEGURIDAD DE LA INFORMACION

La direccién del HOSPITAL DEPARTAMENTAL
DE GRANADA E.S.E, entendiendo la
importancia de una adecuada gestion de la
informacidn, se ha comprometido con la
implementacion de un sistema de gestidn de
seguridad de la informacién buscando
establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia

con la misidn y visién de la entidad.

Politica de Gobierno Digital

La politica de Gobierno Digital encamina a
la entidad, a la satisfaccion de necesidades
aplicando mejoras e innovaciones en los
tramites y servicios digitales con el fin de que
estos sean sencillos, utiles y mas
automatizados para los usuarios. De esta
manera logramos que los procesos internos
sean oportunos, confiables y eficientes con
el fortalecimiento de la cultura digital para

usoy gestién de las tecnologias.
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Politica de Transparencia y acceso a la

informacidn publica

El Hospital Departamental de granada en
cumplimiento de la ley 1712 del 6 de
marzo del 2014 acoge medidas con las
cuales los ciudadanos, usuarios e
interesados en la informacion publica
pueden conocer la estructura, gestion y
planeaciéon de las entidades, dando acceso
mas eficiente a tramites y servicios. Con
esta generalizacidn la entidad mantiene una
actualizacién constante de informacion

publica en su sitio web

7.2. Gobierno de TI

La toma de decisiones con lo relacionado con gobierno Tl esta a cargo de el comité de Gestién y

desempeno en el cual tienen en cuenta al coordinador del proceso de Sistemas de informacion.

7.2.1. Esquema de Gobierno de TI

La institucion cuenta con un coordinador de sistemas de la institucién, un ingeniero de soporte del

sistema de informacidon (Prosoft) externo y dos técnicos encargados del soporte hardware vy

software del hospital los cuales cada uno cumple una funcién especifica .

Funciones: Coordinador

1. Participar en los procesos de mejoramiento que se llevan a cabo en la

institucion mediante la participacién, coordinaciébn y compromiso en las

actividades que se planean y se implementan.

2. Poner al servicio de la entidad, las capacidades y calidades técnicas, humanas

éticas que se requieran, para la ejecucion de la orden.

Presentar informes mensuales de ejecucion del objeto contractual.

Cumplir ampliamente y con idoneidad el objeto del contrato.
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10.

11.

12.

13.

14.
15.

16.

Presentar los conceptos, asesorias y sugerencias técnicas que de acuerdo a
su perfil se requiera para soportar informes de supervision.

Guardar absoluta reserva de la informacion que en razén del presente contrato
llegare a conocer.

Responder por el mal uso dado a los equipos y elementos de trabajo que estén
puestos a disposicion del contratista para el desarrollo del objeto contratado.
Coordinar, administrar y responder por el area de sistemas y los diferentes
componentes de la misma, redes, software, equipos, servidores, impresoras,
teléfonos, video beam, cdmaras y demas elementos que corresponda a las
tecnologias computacionales de la institucion.

Llevar en completo orden y de acuerdo al cumplimento de la ley las hojas de
vida de los equipos, redes y sistemas de informacién y comunicacion.

Generar los protocolos y documentacion como politicas, formatos, entre otros,
de mantenimiento preventivo y correctivo, manuales, hojas de vida del areay
los elementos tecnoldgicos de la entidad.

Mantener actualizado de acuerdo a las necesidades y las normas la pagina
los sistemas de informacion.

Mantener segin las normas vigentes las politicas institucionales del area de
sistemas y sus componentes actualizadas.

Liderar y Generar las capacitaciones al personal asistencial y administrativo
con respecto al manejo de las tecnologias computacionales y redes de la
informacién y comunicacion llevando los respectivos soportes.

Participar activamente de los comités que le competen al area.

Velar y responder por los turnos de disponibilidad para el soporte de software
y hardware a los usuarios del sistema de informacion del hospital tiempo de
respuesta 60 minutos.

Velar por la actualizacion y modernizacion de manera constante los sistemas
de informacibn y comunicaciones como pagina web, intranet, sistemas
administrativos, equipos, camaras, impresoras, servidores, asi como mantener
las licencias de funcionamiento vigentes. de los equipos, servidores sistemas

antivirus.
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17. Propiciar junto con la oficina de archivo, ambiental y sistemas las politicas de
ahorro y cero papeles y mediante el uso de los sistemas de informacion.

18. Responder por los requerimientos del area, asi como apoyar el soporte técnico
de hardware de la entidad.

19. Administracion de seguridad y la confiabilidad de la plataforma de red vy el
sistema de informacién, asi como los equipos de coOmputo, camaras, servidores,
impresoras, entre otros.

20. Verificar y asegurar constantemente el funcionamiento y la continuidad de la
infraestructura tecnolégica y sistemas de informacion de la entidad.

21. Velar por la administracion eficiente de los sistemas de informacién y
comunicaciones, asi como de la infraestructura, equipos y elementos
tecnolégicos, de igual manera organizar, mantener y generar las actualizaciones
que se requieran dentro de la entidad.

22. Participar activamente en la implementacibn del Modelo Integrado de
Planeacion y Gestion -MIPG, de la Institucion.

23. Participar activamente en los procesos de mejoramiento desarrollados en la
entidad, mediante la coordinacibn y compromiso en las actividades que se
programan y ejecutan.

24. Participar activamente en la ejecucion de las actividades del Sistema de
Acreditacion Institucional -PAMEC.

25. Participar activamente en la formulacién e implementacion del Plan Estratégico

de Tecnologias de la Informacion.

Funciones: técnico en sistemas

1.

Participar en los procesos de mejoramiento que se llevan a cabo en la
institucion mediante la participacién, coordinacibn y compromiso en las
actividades que se planean y se implementan.

Poner al servicio de la entidad, capacidad y calidad técnica, humanas éticas
gue se requieran, para la ejecucién de la orden.

Cumplir ampliamente y con idoneidad el objeto del contrato.

Instalacién de puntos de red légico en las diferentes areas del hospital.

Guardar absoluta reserva de la informacion que en razén del presente contrato

llegare a conocer.
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6. Responder por el mal uso dado a los equiposy elementos de trabajo que estén
puestos a disposicion del contratista para el desarrollo del objeto contratado.

7. Traslados de Nity codigos de los pacientes por cambios de documento en
historias clinicas dentro del sistema.

8. Turnos de disponibilidad 24 horas para el soporte de software y hardware a
los usuarios del sistema de informacion del hospital.

9. Mantenimiento de software y hardware.

10. Soporte a usuarios del sistema de informacion PROSOFT.

11. Soporte a equipos e impresoras del hospital departamental de Granada.

12. Colaboracién con la administracion de lared del hospital.

13. Colaborar con la configuracién de consolas administrativas.

14. Backups del sistema de informacion.

15. Cumplir con las actividades de gestién de calidad y plan de accién.

7.3. Gestion de informacion

El HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E., cuenta actualmente con un
Modelo Integrado de Planeacion y Gestion que tiene como fin gestionar la informacién con
un modelo normalizado que permita contar con informacién ordenada y estructurada, que
satisfaga las necesidades de informacién interna y externa. También establecer una
Politica de seguridad de la informacion HDG-PO-12 que tiene como objetivo garantizar la
proteccién, definir responsables, los niveles adecuados de proteccion, establecer un plan
de comunicacion y sensibilizacién para fomentar la cultura de seguridad y privacidad de
toda la informaciéon generada, garantizar los procedimientos de archivo y custodia para
velar por el tramite y almacenamiento de datos y por ultimo establecer, mantener,
documentar y mejorar continuamente el modelo de seguridad y privacidad de la informacion
procesada por los sistemas de informacion e infraestructura tecnolégica y que esta
a su vez se encuentre debidamente respaldada con el fin de asegurar la continuidad

de las operaciones de la Institucion.
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El reto que hoy se quiere asumir es el de crecer y desarrollarse, a través del fortalecimiento
en el desempefio colectivo y organizacional a nivel cientifico, financiero, operacional y

administrativo.

7.3.2. Arquitectura de la informacion

La arquitectura de informacién define la estructura con la cual estd representada y
almacenada la informacién de una organizacién, lo mismo que los servicios y los flujos de
informacion existentes y que soporta. Incluye el modelo conceptual, el modelo de
indicadores, los componentes de informacion y sus relaciones, y la representacion légica y

fisica de los datos, entre otros.

7.3.3. Disefio y componentes de informacion

La entidad no cuenta actualmente con un catdlogo de componentes de informacién en el

2023 este se construira en base a la guia G.INF.07.

7.3.4 Andlisis y aprovechamiento de los componentes de informacion

La entidad no cuenta actualmente con un analisis y aprovechamiento de los componentes
de informacion, en el 2023 este se disefara el catalogo en base a la guia G.INF.07 y en el
marco de interoperabilidad de MINTIC. http://lenguaje.mintic.gov.co/marco-de-

interoperabilidad

7.4. Sistemade informacion

7.4.1. Catalogo de sistemas de informacién

SC-Prosoft SC-Prosoft Apoyo Direccionamiento, Desarrollo

permite la Proceso Planeacién externo
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integracion  de
los maédulos
operativos,
asistenciales,
administrativos y

financieros

Estratégica,
Proceso Gestion De
La Calidad,
Urgencias,

Unidad Cuidados
Intensivos,
Atencion Al
Usuario,
Imagenologia,
Apoyo Diagnostico,
Hospitalizacion,
Apoyo
Farmacéutico,
Apoyo Terapéutico,
Macroproceso
Cirugia-Unidad
Materno Infantil,
Consulta Externa,
Referencia Y
Contrarreferencia,
Salud Mental,
Gestion
Administrativa,
Gestion De La
Tecnologia, Gestion
Comercial,
Proceso De
Facturacion,
Proceso De
Cartera,

Proceso Glosas Y
Devoluciones,
Gestion De La
Informacion,
Gestion
Documental,
Gestion De
Suministros,

Gestion Financiera,
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Proceso
Presupuesto,
Proceso De
Contabilidad,
Proceso De
Tesoreria,
Proceso De Costos,
Gestion Juridica
Proceso,
Contratacion
Proceso Defensa
Judicial Y
Conciliacién,
Proceso De Talento
Humano,
Sistema De
Informacion,

WordPress Sistema gue | apoyo Gestion de la | Versién Desarrollo
permite la informacion 5.9 interno
actualizacion de
la pagina web
institucional con
el objetivo de dar
cumplimiento a
la normatividad
vigente para tal
fin

Enterprise Sistema que Urgencias, Desarrollo
permite la Unidad Cuidados externo
consulta de Intensivos,
resultados de Imagenologia,
laboratorios por Apoyo
medio de su Diagnostico,

plataforma web

Hospitalizacion,
Apoyo

Farmacéutico,
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Macroproceso
Cirugia-Unidad
Materno Infantil,
Consulta Externa,
Referencia Y
Contrarreferencia,
Salud Mental
Singoxs Pacs para el | apoyo Imagenologia Desarrollo
almacenamiento externo

de las imagenes
diagnosticas con
capacidad
suficiente con el
objetivo de
cumplir con el
ordenamiento
legal de
almacenamiento.

Tabla 12. Catalogo de sistemas de Informacién

7.4.2. Capacidades funcionales de los sistemas de informacion

Caracterizacion de los sistemas de informacion:
Se realiza una descripcién de la informacion del S.I institucional identificando variables que

puedan afectar el debido manejo del procedimiento en cada uno de los procesos:

Software comercial por derecho de uso
LICENCIA DE USO NUMERO GB0000801

Esta herramienta brinda acceso

permanente y en tiempo real para todo
el personal, permitiendo una gestién

oportuna. Esta compuesto por médulos
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Administrativo

que integran todas las areas
administrativas, financieras, operativas

y asistenciales.

Presupuesto

Nomina

Mantenimiento

Contabilidad

Tesoreria

Correspondencia

Historias clinicas

Es la Herramienta mas importante de
Consulta y Registro de la Historia
Clinica de Pacientes para los
profesionales de la Salud de Ila
Institucion, ya que pone a su
disposicion un completo y &gil
modelo de diagndstico, seguimiento y
toma de decisiones asistenciales,
disminuyendo al méximo las tareas
manuales ya que es completamente
integrado a todas las areas
Asistenciales. Su principal
caracteristica, es que permite generar
directamente desde el consultorio o
desde cualquiera de las éreas
médicas de la instituciébn o6rdenes de
servicios, logrando asi la disminucién
de pasos en procesos administrativos.
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Todo lo anterior,
reglamentacion :

resolucion 1995 del

soportado en la

ordenada en la

gue este documento exige.

Ministerio de

Salud y al manejo de confidencialidad

Inventario

Facturacién ley 100

Tabla 13. Caracterizacion de otros sistemas de informacién

7.4.3. Mapa de integraciones de sistemas de informacion

El sistema de informacion Enterprise en estos momentos no se integra con el

sistema de informacién Prosoft, dicha integracion esta en desarrollo y en el afio

2022 se debe terminar esta actividad. Esta integracién se realizara con el

propdsito de consulta de resultados de laboratorio, implementar protocolo de

integracion web service con un esquema de seguridad de cadena de conexion

usuario-contrasefia.

7.4.4. Ciclo de vida de los sistemas de informacion

La entidad no cuenta con los lineamientos para el ciclo de vida de los sistemas de

informacioén, estos se proyectan para el 2023 segun las herramientas brindadas por

MINTIC.

7.4.5. Soporte de los sistemas de informacion

La entidad no cuenta con los lineamientos para soporte a sistemas de informacion, estos

se proyectan para el 2023 segun las herramientas brindadas por MINTIC y la guia

técnica del dominio de sistemas de informacion G.SIS.01.
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7.5 Infraestructura de Tl

7.5.1. Arquitectura de infraestructura tecnoldgica

La entidad no cuenta con los lineamientos para soporte a sistemas de informacion, estos

se proyectan para el 2023 segun las herramientas brindadas por MINTIC Guia de

Arquitectura de Soluciones Tecnoldgicas G.SIS.04.

7.5.2. Administracion de la capacidad de infraestructura tecnoldgica

Centro de datos

Sl

La institucién cuenta con un
centro de datos ubicado en la
oficina de Sistemas en el cual
se encuentran servidores y un
rack y un gabinete que
interconecta con tres cuartos
de estructurados de red LAN
por los que se despliega la red

a toda la institucion.

Conectividad a internet

Sl

La entidad actualmente cuenta
con un canal dedicados de
internet, el cuales funcionan de
manera continua las 24 horas
del dia.

Hardware

SI

El hospital cuenta con
diferentes tipos de hardware
en los que podemos destacar
(Equipos, Impresoras,

escaner, telefonia IP)
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Software Sl Actualmente el Hospital cuenta

con una infraestructura en
software siendo el sistema de
informacion (PROSOFT) el eje
principal para le generacion de

la informacion.

Red local Si Actualmente el Hospital
cuenta con una infraestructura
de red LAN basada en
tecnologia Ethernet
10/100/1000, interconectada
en topologia tipo anillo,
utilizando cable UTP categoria
6 La institucion cuenta con
tres centrales de cableados o
cuartos estructurados
ubicados en el primer,
segundo y tercer piso de la
entidad, con conexiones de
fibra éptica tipo multimodo en
cada uno de los

estructurados.

Red inalambrica NO
IPV6 NO

Tabla 14. Administracion de la capacidad de infraestructura tecnolégica

7.5.3. Administracion de la operacion

La entidad no cuenta con los lineamientos para la administracién de la operacion de
sistemas de informacion, estos se proyectan para el 2023 segln las herramientas brindadas
por MINTIC.
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7.7. Seguridad

La entidad cuenta con mecanismo para brindar seguridad a los sistemas de informacion

tales como (antivirus, firewall).

8. Analisis situacion objetivo

8.1. Estrategias de TI

Siguiendo con el modelo de estrategia de TI, se realiza un direccionamiento organizacional
en el cual se alinea la estrategia de Tl con la estrategia institucional y esta a su vez se alinea

con los mecanismos de gobierno Digital a través de politicas y de procesos de la entidad.

8.1.1. Misidn: Integrara mediante herramientas tecnolégicas métodos o herramientas

tecnolégicas si fuera necesario que ayuden a resolver problemas de forma eficiente,
presentando mejoras en los servicios y procesos para que estos sean oportunos, seguros,
humanos y de alta calidad, aportando eficiencia operacional junto a soluciones

innovadoras.

8.1.2. Vision: Lograr que, en 2023, la institucion sea reconocida por la
implementacion de tecnoldgicas que permitan a los ciudadanos, grupos de
interés e instituciones obtener una experiencia satisfactoria para el uso de los
tramites y servicios por canales digitales, permitiendo ser parte de territorios

inteligentes.

8.1.3. Objetivos estratégicos de Tl

Utilizar las nuevas herramientas tecnoldgicas de la Transformacion Digital para generar

Servicios institucionales y tramites mas eficientes y accesibles por canales digitales.

» Eliminar o mitigar el riesgo de obsolescencia en los activos de TI.

» Fortalecer la capacidad de gestion y explotacion de los activos de informacion.
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Fortalecer las habilidades de talento humano para contratar y supervisar los

proveedores de TI.

Fortalecer las capacidades de intercambio de informacion con otras entidades.

Proveer

mecanismos que garanticen

las soluciones de TI

confidencialidad y disponibilidad de la informacion critica y sensible.

8.1.4. Servicios de Tl

la

integridad,

Un Servicio de Tl es un beneficio tecnolégico brindado a las dependencias de una

organizacién o a clientes externos, donde se asume por parte del proveedor del servicio

toda la complejidad relacionada con la ejecucion de actividades requeridas, la gestion de

recursos y la responsabilizacion de los riesgos derivados.

A continuacion, se listan los Servicios de Tl provistos a los usuarios de la Entidad.

Acceso a la Acceso a la red Conectividad Funcionarios | 24 horas Correo
01 intranet protegida para y contratistas 7 dias electrénico
el uso de los de la
recursos semana
tecnologicos
(Aplicaciones,
PC, impresora,
teléfonos, IP y
escaner)
SER- Acceso a La institucion Conectividad Funcionarios | 24 horas Correo
02 internet cuenta con un y contratistas 7 dias electrénico
canal dedicado de la
con la empresa semana
movistar de 40
Mb
SER- Correo La institucién Software y Funcionarios | 24 horas Correo
03 electrénico cuenta con 50 aplicaciones y contratistas 7 dias electrénico
licencias de de la
semana
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office 365
institucionales
SER- | Capacitacion en Servicio que Asesoriay Funcionarios Horario Correo
04 el uso del suministra consulta y contratistas de electronico
software capacitacion y oficina o]
institucional entrenamiento Formato
(Prosoft) sobre las creacion de
funciones del usuario
sistema de
informacion
(Prosoft)
SER- Moédulo de Por medio del Software y Funcionarios Horario Prosoft,
05 mantenimiento aplicativo aplicaciones y contratistas de correo
Sistema de institucional se oficina electrénico,
informacién solicitan celular,
(Prosoft) servicios grupos de
técnicos WhatsApp
SER- Antivirus Software que seguridad Funcionarios | 24 horas Correo
06 detecta 'y y contratistas 7 dias electrénico
elimina virus de la
informaticos y semana
otras amenazas
enlared, S.I,
PC, dispositivos
moviles y mas
SER- Gestion de Adquisicién, Instalacion Funcionarios | 24 horas Prosoft,
07 equipos de instalacion, periféricos y contratistas 7 dias correo
computos y configuracion y de la electrénico,
periféricos mantenimientos semana celular,
preventivos y grupos de
correctivos de WhatsApp

Hardware y
software de los
equipos
asignados a los
funcionarios y
contratistas de

la institucion
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SER- Servicio de Instalacién de Software y Funcionarios Horario Coreo
08 instalacion de software por aplicaciones y contratistas de electronico
software en los | demanda en los oficina
equipos de PC de los
computo funcionarios o
contratistas
SER- Video Acceso comunicaciones | Funcionarios | 24 horas Correo
09 conferencia reuniones y contratistas 7 dias electronico
virtuales por de la
medio de semana
Teams, Meets,
Zoom, etc.
SER- Pégina Web Sitio web Instalacion Funcionarios | 24 horas internet
010 institucional institucional periféricos y contratistas 7 dias
disponible a los de la
ciudadanos y semana
entes de control
con informacion
de servicios
institucionales,
noticias,
eventos de
interés y
normatividad
SER- | Almacenamiento | Servicio que se Informacion Funcionarios | 24 horas Correo
011 de informacion encarga de y contratistas 7 dias electrénico
almacenar de la
datos e semana
informacién en
servidores para
tal fin
SER- Respaldo y Servicio que se Informacion Funcionarios | 24 horas Correo
012 recuperacion de encarga de y contratistas 7 dias electrénico
datos e generar de la
informacion respaldo de semana

datos asi como
de recuperacion
de informacién

en caso de
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pérdida o
alteracion
indebida
SER- DNS Servicio que Infraestructura Funcionarios | 24 horas Correo
013 permite asignar TI y contratistas 7 dias electronico
nombre de de la
dominio a los semana
dispositivos
conectados a la
red
SER- SISTEMA Aplicativo Software y Funcionarios | 24 horas Correo
014 PROSOFT institucional aplicaciones y contratistas 7 dias electrénico
para el rea de la
administrativa y semana
asistencial
SER- Teléfonos IP Sistema que Infraestructura Funcionarios | 24 horas Correo
015 permite la TI y contratistas 7 dias electrénico
comunicacion de la
interna y semana
externa de la
institucion
SER- Copias de Servicio Infraestructura | OFICINA DE | 24 horas Correo
016 seguridad automatizado TI SISTEMAS 7 dias electrénico
para generar de la
copias de semana

seguridad en el
aplicativo
institucional
(Prosoft) en
todos los PC de
la entidad, copia
de seguridad
diaria
automatizada
en la nubey
una copia de
seguridad
manual todos

los viernes que
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se entrega a la
subgerencia
administrativa
con su
respectivo
formato
SER- Firewall Software de conectividad Funcionarios | 24 horas Correo
17 proteccién y contratistas 7 dias electronico
perimetral que de la
protege las semana
conexiones
generadas por
los usuarios
SER- RED Infraestructura | Funcionarios | 24 horas Correo
018 TI y contratistas 7 dias electrénico
de la
semana

Tabla 15. Servicios de TI

8.1.5. Politicas de TI

POLITICA DE SEGURIDAD DE LA INFORMACION

La direccién del HOSPITAL DEPARTAMENTAL
DE GRANADA E.S.E, entendiendo la
importancia de una adecuada gestion de la
informacidn, se ha comprometido con la
implementacion de un sistema de gestion de
seguridad de la informacion buscando
establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia

con la misidén y vision de la entidad.

Politica de Gobierno Digital

La politica de Gobierno Digital encamina a

la entidad, a la satisfaccion de necesidades
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aplicando mejoras e innovaciones en los
tramites y servicios digitales con el fin de que
estos sean sencillos, utiles y mas
automatizados para los usuarios. De esta
manera logramos que los procesos internos
sean oportunos, confiables y eficientes con
el fortalecimiento de la cultura digital para

uso y gestién de las tecnologias.

Politica de Transparencia y acceso a la El Hospital Departamental de granada en
informacidn publica cumplimiento de la ley 1712 del 6 de
marzo del 2014 acoge medidas con las
cuales los ciudadanos, usuarios e
interesados en la informacidon publica
pueden conocer la estructura, gestion vy
planeacion de las entidades, dando acceso
mas eficiente a tramites y servicios. Con
esta generalizacidn la entidad mantiene una
actualizacion constante de informacidn

publica en su sitio web

Table 16. Politice de TI

8.1.6. Tablero de control de Tl

A la fecha la institucién no cuenta los tableros de control de Tl el Proceso de gestién de
la informaciébn mediante TDXT — Guia Tablero Control y TDxT -Tablero Control
indicadores G.ES.08 Guia estructuracion Tablero Control Tl realizard para el segundo

semestre de 2023 dichos tableros.
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8.2. Gobierno de Tl

Esta linea permite generar esquemas de gobernanza de TI, ordenando, alineando e
implementando procesos, procedimientos, estandares y buenas practicas. Dentro de esta
linea se encuentran programas y proyectos asociados a:

> Apoyar el disefio y documentacién de Arquitectura Tl en los ejercicios de

Arquitectura Empresarial que realice el MinTIC.

> Impulsar el cumplimiento de la politica de Gobierno Digital.

> Garantizar el entendimiento estratégico de Tl con los planes institucionales.

> Generar lineamientos y politicas para garantizar el cumplimiento de la gestién de
TI.

> Implementar metodologias para garantizar la calidad del servicio y los procesos

por ejemplo las metodologias ITIL y COBIT.

8.2.1. Esquema de Gobierno de Tl

La institucién cuenta con un coordinador de sistemas de la institucién, un ingeniero de
soporte del sistema de informacion (Prosoft) externo y dos técnicos encargados del soporte

hardware y software del hospital los cuales cada uno cumple una funcién especifica.

Funciones: Coordinador

26. Participar en los procesos de mejoramiento que se llevan a cabo en la
institucion mediante la participacion, coordinacibn y compromiso en las
actividades que se planean y se implementan.

27. Poner al servicio de la entidad, las capacidades y calidades técnicas, humanas
éticas que se requieran, para la ejecucion de la orden.

28. Presentar informes mensuales de ejecucion del objeto contractual.

29. Cumplir ampliamente y con idoneidad el objeto del contrato.

30. Presentar los conceptos, asesorias y sugerencias técnicas que de acuerdo a
su perfil se requiera para soportar informes de supervision.

31. Guardar absoluta reserva de la informacion que en razén del presente contrato

llegare a conocer.
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32

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

43.

. Responder por el mal uso dado a los equipos y elementos de trabajo que estén
puestos a disposicion del contratista para el desarrollo del objeto contratado.
Coordinar, administrar y responder por el area de sistemas y los diferentes
componentes de la misma, redes, software, equipos, servidores, impresoras,
teléfonos, video beam, cdmaras y demds elementos que corresponda a las
tecnologias computacionales de la institucion.

Llevar en completo orden y de acuerdo al cumplimento de la ley las hojas de
vida de los equipos, redes y sistemas de informacién y comunicacion.

Generar los protocolos y documentacion como politicas, formatos, entre otros,
de mantenimiento preventivo y correctivo, manuales, hojas de vida del areay
los elementos tecnoldgicos de la entidad.

Mantener actualizado de acuerdo a las necesidades y las normas la pagina
los sistemas de informacion.

Mantener segin las normas vigentes las politicas institucionales del area de
sistemas y sus componentes actualizadas.

Liderar y Generar las capacitaciones al personal asistencial y administrativo
con respecto al manejo de las tecnologias computacionales y redes de la
informacién y comunicacion llevando los respectivos soportes.

Participar activamente de los comités que le competen al area.

Velar y responder por los turnos de disponibilidad para el soporte de software
y hardware a los usuarios del sistema de informacién del hospital tiempo de
respuesta 60 minutos.

Velar por la actualizacion y modernizacion de manera constante los sistemas
de informacibn y comunicaciones como pagina web, intranet, sistemas
administrativos, equipos, camaras, impresoras, servidores, asi como mantener
las licencias de funcionamiento vigentes. de los equipos, servidores sistemas
antivirus.

Propiciar junto con la oficina de archivo, ambiental y sistemas las politicas de
ahorro y cero papeles y mediante el uso de los sistemas de informacion.
Responder por los requerimientos del area, asi como apoyar el soporte técnico

de hardware de la entidad.



HDG-GI-PETI

(l\ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
2 INFORMACION - PETI Version 1 Q‘S

44. Administracion de seguridad y la confiabilidad de la plataforma de red vy el
sistema de informacién, asi como los equipos de cOmputo, camaras, servidores,
impresoras, entre otros.

45. Verificar y asegurar constantemente el funcionamiento y la continuidad de la
infraestructura tecnolégica y sistemas de informacion de la entidad.

46. Velar por la administracion eficiente de los sistemas de informacion y
comunicaciones, asi como de la infraestructura, equipos y elementos
tecnolégicos, de igual manera organizar, mantener y generar las actualizaciones
que se requieran dentro de la entidad.

47. Participar activamente en la implementacion del Modelo Integrado de
Planeacion y Gestion -MIPG, de la Institucién.

48. Participar activamente en los procesos de mejoramiento desarrollados en la
entidad, mediante la coordinacibn y compromiso en las actividades que se
programan y ejecutan.

49. Participar activamente en la ejecucion de las actividades del Sistema de
Acreditacion Institucional -PAMEC.

50. Participar activamente en la formulacién e implementacion del Plan Estratégico

de Tecnologias de la Informacion.

Funciones: técnico en sistemas

16.

17.

18.

19.

20.

21.

22.

Participar en los procesos de mejoramiento que se llevan a cabo en la
institucion mediante la participacion, coordinacion y compromiso en las
actividades que se planean y se implementan.

Poner al servicio de la entidad, capacidad y calidad técnica, humanas éticas
gue se requieran, para la ejecucién de la orden.

Cumplir ampliamente y con idoneidad el objeto del contrato.

Instalacién de puntos de red légico en las diferentes areas del hospital.

Guardar absoluta reserva de la informacion que en razén del presente contrato
llegare a conocer.

Responder por el mal uso dado a los equiposy elementos de trabajo que estén
puestos a disposicion del contratista para el desarrollo del objeto contratado.
Traslados de Nity coédigos de los pacientes por cambios de documento en

historias clinicas dentro del sistema.
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23. Turnos de disponibilidad 24 horas para el soporte de software y hardware a
los usuarios del sistema de informacién del hospital.

24. Mantenimiento de software y hardware.

25. Soporte a usuarios del sistema de informacion PROSOFT.

26. Soporte a equipos e impresoras del hospital departamental de Granada.

27. Colaboracion con la administracion de lared del hospital.

28. Colaborar con la configuracion de consolas administrativas.

29. Backups del sistema de informacion.

30. Cumplir con las actividades de gestion de calidad y plan de accion.

8.3. Gestion de informacion

El HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E., cuenta actualmente con un
Modelo Integrado de Planeacion y Gestidon que tiene como fin gestionar la informacién con
un modelo normalizado que permita contar con informacién ordenada y estructurada, que
satisfaga las necesidades de informacioén interna y externa. También establecer una
Politica de seguridad de la informacion HDG-PO-12 que tiene como objetivo garantizar la
proteccién, definir responsables, los niveles adecuados de proteccidn, establecer un plan
de comunicacion y sensibilizacion para fomentar la cultura de seguridad y privacidad de
toda la informacion generada, garantizar los procedimientos de archivo y custodia para
velar por el trdmite y almacenamiento de datos y por ultimo establecer, mantener,
documentar y mejorar continuamente el modelo de seguridad y privacidad de la
informacion procesada por los sistemas de informacion e infraestructura tecnolégica
y que esta a su vez se encuentre debidamente respaldada con el fin de asegurar
la continuidad de las operaciones de la Institucion.

El reto que hoy se quiere asumir es el de crecer y desarrollarse, a través del
fortalecimiento en el desempefio colectivo y organizacional a nivel cientifico, financiero,
operacional y administrativo.

8.4. Uso y apropiacion

En este item, el PETI debe evaluar cual es el impacto del uso y apropiacion de Tl
en la entidad, através de estadisticas o andlisis sobre el nivel de aceptacion y uso de
la tecnologia al interior de la entidad. Para ello se deben aplicar instrumentos que

permitan valorar el nivel de aceptacién de la tecnologia de manera cuantitativa. Del
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mismo modo se debe complementar con analisis cualitativos para evaluar el nivel de
adopcion de la tecnologia y la satisfaccion en su uso, lo cual permitird desarrollar
acciones de mejora y transformacion. Esto se hace a partir de la recoleccion de
informacioén con todos los directivos y grupos de interés de la institucién publica, con
relacion a las actividades, productos y servicios del area que lideran, su importancia
y el grado de apoyo tecnoldgico que se requiere. Por ultimo, se busca obtener una
vision del directivo en relacién con el papel que la tecnologia de la informacion debe
desempenfar para su area en los siguientes puntos: utilidad de la tecnologia para la
realizacién de las actividades del area, autonomia en las decisiones sobre tecnologia
al interior del area, nivel de aceptacion de la tecnologia en el area, compromiso con

la implementacion de tecnologia por parte del area e innovacion en tecnologia.

9. Identificacion de hallazgos y brechas

En esta seccién, se identifican y analizan las necesidades, hallazgos y oportunidades de
mejora que la entidad tiene actualmente y que de alguna manera pueden ser gestionados
con Tecnologias de la Informacién, o con adopciones de Marcos de Referencia o aplicacion
de politicas, lineamientos y buenas practicas. A continuacion, se presentan las necesidades
hallazgos y oportunidades de mejora clasificados por los dominios de Servicios

institucionales.
9.1. Servicios institucionales
En esta seccion se listan las necesidades, hallazgos y oportunidades de

mejoras que se identifican en los Servicios Institucionales y Tramites que

maneja la Entidad.

STO1 Servicios y tramites Se requiere tener dentro del sistema de

informacion (PROSOFT) los consentimientos

informados utilizados por la parte asistencial.
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ST02 Servicios y tramites Se requiere la implementacion de una

integracion de apoyo diagnostico (Enterprise)
con el sistema de informacion (Prosoft)

10.Portafolio de iniciativas

10.1. Cronograma

Cronograma propuesto para la ejecucion de proyectos e iniciativas en la vigencia del PETI.

ITEM [ ACTIVIDAD EIFIM|A[M|[J|J|A[S|O[N|D

Revisar, actualizar y socializar Plan de
contingencia informatico

Implementar el procedimiento

de incidentes de seguridad de la informacion.

Publicar en el sitio web de la entidad, en la
seccion de transparencia, las Tablas de Retencidn
Documental. Recomendacién, requerimiento
politica de mejora DAFP

Implementacion de Wise CX para el boot de
citas.

Seguimiento y control al sistema Wise Cx Boot de
citas del HDG

Adelantar acciones para la gestion sistematica y
ciclica del riesgo de seguridad digital en la
entidad tales como adoptar e implementar la
guia para la identificacion de infraestructura
critica cibernética. SCIRT (Computer Security
Incident Response Team)

Identificacion de activos de informacion de cada
proceso.

IDENTIFICAR LOS RIESGOS CON LOS LIDERES DE
PROCESOS
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

HDG-GI-PETI

Version 1

4 |ENTREVISTA CON LOS LIDERES DE PROCESOS

RIESGOS

MAPA DE CALORES DONDE SE UBICAN LOS

10

Cambio de contrasefia en el primer acceso y
posteriormente cada 182 dias.

socializacidn guia y herramientas, gestion de
11 |riesgos de seguridad y privacidad de la
informacién, seguridad digital.

identificacion, analisis y evaluacién de riesgos de
12 |seguridad y privacidad de la informacion,
seguridad digital.

13 Solicitud

preventivos a quipos de cdmputo.

y verificacion de los mantenimientos

14 | Mantenimientos correctivos

15
Semanal

Backup del software institucional (PROSOFT) -

Actualizacidn guia y herramientas, gestion de
16 |riesgos de seguridad y privacidad de la
informacién, seguridad digital.

8. SEGUIMIENTO CONTROL Y MEJORA

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA MODIFICACION
Version 1 07/01/2022 Nuevo
Version 2 13/01/2023 CRONOGRAMA




