@ — PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
DEPARTAMENTAL .
INFORMACION - PETI

/ EGRANADA
]

HDG-GI-PETI /"ﬁ\

e
Version 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

-4

OSPITAL

—

ARTAMENTAL

= GRANADA

HOSPITAL DEPARTAMENTAL DE GRAMADA E.S.E.

2024-2027

FECHA DE
ELABORACION

ELABORADO
POR

REVISADO POR

APROBADO POR

18/01/2024

Ingeniero de Sistemas Asesor de Calidad

Gerente




@ o PLAN ESTRATEGICO DE TECNOLOGIAS DE LA HpG-CHPET ( f \’
DEPARTAMENTAL
/' PEGRANADA A _
. INFORMACION - PETI Version 1 é/
Tabla de contenido
1. INTRODUGCCION......ciitiiitiitiiiete et ettt sttt sttt ss et b e e s e e s 4
2. OBIETIVO Y ALCANCE. ...t e e e e e e e eas 6
(@] o] =2\ ol e [ I I To Yot U3 0= | (o T 6
AlCanCe del dOCUMENTO ......cciiiiii e e e e e e et e e e e aaa s 6
3. NORMATIVIDAD ...t e r e e e et b e e et e e e e eaaes 7
4. METODOLOGIA ..o T e et 12
5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD .....coocciiiiiinicn it 13
ConteXto INSHLUCIONAL ..........uuiiiii e et e e e i e e e e e e et e e e e e e b e e e e aa e e eesaaeeeeens 13
Estructura OrganizacCional..............ceeviiiiiiiiiiiiin e be e bbb e et eeeeee e eeeeees 16
1Y/ To o L= (o T @] 1= = 1Y/ T SRR 18
LN A o o Tod ST o S T = L (=0 [ oo SRR 18
5.1.2 ProCES0S MISIONAIES ..iiiiuriiiiiiiii ettt skttt e ottt e e e e e ettt et e e e e e st b bt e e e e e e e e nanbbereeeaens 19
T RGN o (o o= TS T o Ko [ IR= 010 ) Vo T T 21
5.1.4 Procesos de evaluacion y SEQUIMIEINTO ..........iiiieeeeiiurieeiiiieeeiiieee e st e e steeeeesbre e e s stneeeesnnneeee e 23
5.1.5 AliNeacion de T1 CON 10S PrOCESOS i......ceiiiuiiiin e iteeeeerteee e e st e e et e e et e e e e s bbe e e e sbaeeeeaabeeeeean 23
5.1.6 Servicios INStituCioNAlES 0 A& NEYOCIO tu.....eviiiiiiiii ettt 25
B.LT TrAMITES ... e 27
6. ANALISIS DE LA SITUACION.......cooiuiieiiiiieieiieteieetee sttt 29
6.1.1 Lienzo estratégiCco MOAEIO A€ Tl ....oouiiiiiiiiiii et 29
I R Y[ To g YA VA 1S3 o] o e [= N I PRSPPI 30
L IR 1= V[ [ 1S3 [ I TR RP TR 30
6.1.5 CaPACIHATES A& Tl ...oiiiiiiiieee ittt e et e et e et e e e e 37
6.1.6 INAICAOIES B Tl ... 38
6.2 GODIEINO A T i 38
6.2.1 Modelo de GOobIerNO de Tl ..o 39
6.2.2 Politicas y estandares para la gestion de la gobernabilidad de Tl ........cccooeeiviiiveeeiiicciiiieeenn, 40
6.2.3 Proceso de GeStiON de Tl ..cocooieiiiiii i 41
GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE TlI...... 41
GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION ........cccoioiiiiiiiieee e 41

GESTION DE LA INFRAESTRUCTURA DE Tl..ocuiuiiiiiieiiiieteeeieetee et 42




@ . PLAN ESTRATEGICO DE TECNOLOGIAS DE LA HpG-CHPET A7

R INFORMACION - PETI Versién 1 '\gé )
ADMINISTRAR LOS DATOS ...ttt ettt ettt ettt ettt e et e e et e e e st e e e e s e e e e snse e e e e asse e e e e snbaeeesnnsneeas 42
GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES ......ccooviiitiiieieiieeieeeeeee e, 42
GESTION OPERATIVA DE LOS SERVICIOS DE Tl ..vouviiiiiiiieieeeteeeeee e 42
ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION .........ccccceveuneen. 43
6.2.4 Estructura y Organizacion humana de Tl .....cc.uuviiriiei i e e e sraaen e e 44
6.2.5 Esquema de tOMa AECISIONES .........uuviiieeeeee it ii e e e e e e s e e e e e e e e et e e e e e e e e s st ereeeeseaannraneaeeeens a7
A 1=ty i o] e [l = 10 )= Tot (o1 TP 48
6.3 Gestion de INFOMMACION .......vvieiiiiii ettt e e R e e a2t e e et e e e e enbeeeeeantaeeeennees 48
6.4 Sistemas de INFOMMACION..........oiii i e s e e e e e s e et eeee e e s e e nnntaneeeeeeas 49
6.4.1 Catalogo de los Sistemas de INfOrmMaCIiON ..........coocuiiiiiiiiiee i 49
6.4.2 Mapa de Integraciones de Sistemas de INformacion...............ccciiviviiiiee i e 51
6.4.3 Ciclo de vida de los Sistemas de INfOrMaCION ..........coiiiiiiieiiiiie et 51
6.4.4 Mantenimiento de los Sistemas de INFOrMAacCION ............iviiueiiiiiee ittt 51
6.4.5 Soporte de los Sistemas de INfOrMaCION «iococ.uuiiiii i i 52
6.5 INFra@SLIUCTUIA 8 Tl ..oii et a et e e e e e e b e e e e e s e R s e e an ettt e eaeeeeeannnnnneeeeeens 52
6.5.1 Arquitectura de Infraestructura teCNOIOGICA .......coiuuuuieeiiiiie it 53
6.5.2 Catalogo de Elementos de INfra@StrUCTUIE «........cooiiiiir i bttt 53
6.5.3 Administracion de la capacidad de la Infraestructura tecnol0gica.............ccoovvveeeiiieeeniiineennne, 54
6.5.3 AdMINIStracion de 12 OPEIACION .....iu..ueeee e ittt e e e i et e e e e e e e e e et e e e e e s e e aaaereeeaaens 54
6.6 USO Y APrOPIACION dE Tl.....iiiiieiieeeei ittt ie e e e e e e s e ettt e e e e e e et e e e e e e e s et e e e e e e s e seab et e e e eeeeseaanatannaeaaeas 56
6.6.1 Estrategia de Us0 y APropiaCion A8 Thu.........cuiiieiuiieeiiiiiee i et e e e e e e e 56
S T=To 0] o =T S PP TP PPP PR 56

7. PORTAFOLIO DE INICIATIVAS . ... 58

A% R (o] a0 | =1 o - L PSP PRRUPPPPPIN 58




1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital
gue deberdn adoptar las entidades pertenecientes a la administracion puablica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica
se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas
de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial
V3. es uno de los pilares de este habilitador.

El 4rea de TI del Hospital Departamental de Granada E.S.E., a través de la definicion de su
Plan Estratégico de Tecnologias de la Informacién (2024-2027), tendra la oportunidad de
transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior
de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de TI que deriven en soluciones reales y tener la capacidad de transformar su
gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se

inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion est4 alineado con la estrategia
territorial o Nacional y.la estrategia Institucional, el documento contempla los resimenes a alto
nivel del Analisis de la situacién actual, la arquitectura actual de gestion de TI, la arquitectura
destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo,
asi como.los indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion
de Tl

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:
e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el

corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad
¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.
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e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un

camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta el
Hospital Departamental de Granada E.S.E., en el marco del cumplimiento de la politica de

Gobierno Digital.
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2. OBJETIVO Y ALCANCE

Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2024 — 2027) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la
estrategia y el modelo operativo de la organizacion apoyados en las definiciones de la Politica
de Gobierno Digital.

Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en
la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE
v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan
alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion,

Sistemas de Informacion, Infraestructura de Tl, Usoy Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacién actual y objetivo de la gestion de T, la identificacion de brechas y definicién del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la

transformacion digital de la entidad.
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3. NORMATIVIDAD

A continuacion, se relaciona la normativa tenida en cuenta para la estructuracion del Plan

Estratégico de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

del Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informaciéon y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de

Seguridad Digital y se dictan otras disposiciones.

Directiva
Presidencial No. 02
de 2022

Directrices para garantizar la implementacion segura de la Politica de
Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC).

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital

Directiva
Presidencial No. 03
del 15 de marzo
2021

Lineamientos para el uso de servicios en la nube, inteligencia atrtificial,

seguridad digital y gestion de datos.

CONPES 3995 de
2020 Politica
Nacional de
Confianzay

Seguridad Digital

Este documento CONPES, formula una politica nacional que tiene
como objetivo establecer medidas para ampliar la confianza digital y
mejorar la seguridad digital de manera que Colombia sea una

sociedad incluyente y competitiva en el futuro digital.

Resolucion 1519 de
2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a informacion publica, accesibilidad

web, seguridad digital y datos abiertos.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
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1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Acuerdo No. 237 de
2020

Por medio del cual se aprueba y se adopta el Plan de Desarrollo del
Hospital Departamental de Granada E.S.E. para el periodo 2020-2023

Decreto 2106 de
2019

Se dictan normas para simplificar, suprimir y reformar tramites,

procesos Yy procedimientos innecesarios existentes en la

Decreto 2106 de 2019 CAPITULO II.

Transformacién Digital para una gestion publica efectiva

administracion publica.

Ley 1955 de 2019,
Plan Nacional de
Desarrollo. Pacto
por Colombia, Pacto

por la Equidad

Articulo 147. Transformacion Digital Publica: Las entidades estatales
del orden nacional deberan incorporar en sus respectivos Planes de
accion el componente de transformacion digital siguiendo los
estandares que para este propésito defina el Ministerio de Tecnologias
de la Informacién y las Comunicaciones. Articulo 148. Gobierno Digital
como Politica de Gestibn y Desempefio Institucional: Todas las
entidades de la administracién puablica deberan adelantar las acciones
a través del Ministerio de

que sefiale el Gobierno Nacional

Tecnologias de la Informacion y las Comunicaciones para la

implementacion de la politica de Gobierno Digital.

CONPES 3975 de
2019 Politica
Nacional para la
Transformacioén
Digital e Inteligencia
Artificial

Este documento CONPES tiene como objetivo potenciar la generaciéon
de valor social y econémico en el pais a través del uso estratégico de
tecnologias digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de los ciudadanos,
asi como generar los habilitadores transversales para la
transformacion digital sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos relacionados con la

Cuarta Revolucion Industrial (4Rl).

Directiva
Presidencial No. 2
de abril de 2019

Con el propdsito de avanzar en la transformacion digital del Estado e

impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales

de confianza y calidad.

Directiva
Presidencial No. 7
de junio de 2019

Por el cual se reformulan tramites y servicios innecesarios, para dar

continuidad a la camparfia Estado Simple, Colombia Agil.
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Directiva
Presidencial No. 7
de octubre de 2018

Por la cual se dictan medidas para racionalizar, simplificar y mejorar
los trdmites del Estado, empleando mecanismos tendientes a su
digitalizacion y automatizacion, con el fin de encontrar coordinacién y

eficiencia entre los distintos sistemas de informacién de Estado.

Decreto 612 de 2018

“Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las
Entidades del Estado”.

Documento
CONPES 3920 de
2018

POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

Resolucién 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del

protocolo IPv6.

Decreto 1413 de
2017

“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Decreto 1078 de 2015, para
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el

Comunicaciones, reglamentarse

articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos

generales en el uso y operacion de los servicios ciudadanos digitales”.

Documento
CONPES 3854 de
2016

Politica Nacional de Seguridad Digital

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informaciéon y las

comunicaciones”.

Documento -
Version actualizada
del Modelo de
Gestion T4+,
version 02 de 2016

IT4+® es el modelo de gestion sobre el que se construyd la Estrategia
Tl para Colombia, el cual es un modelo resultado de la experiencia, de
las mejores préacticas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC en los ultimos 12 afios
en las entidades del Estado colombiano. IT4+® es un modelo integral
gue esta alineado con la estrategia empresarial u organizacional y
permite desarrollar una gestion de Tl que genere valor estratégico
para la organizacion y sus clientes. Esta conformado por los siguientes
Gobierno de TI,

Gestiéon  de

componentes: Estrategia de TI, Andlisis de

informacion, Sistemas de informacion, servicios

tecnolégicos, Apropiacion y uso.
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Decreto 1083 de
2015

“Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los lineamientos generales de la

Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.

Decreto 1078 de
2015

“Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los lineamientos generales de

la Estrategia de Gobierno en Linea”.

Decreto 103 de 2015

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo
relativo a la gestibn de la informacién publica y se dictan otras

disposiciones”.

Ley 1712 de 2014

“Por la cual se crea la Ley de Transparencia y del Derecho de Acceso

a la Informacién Publica Nacional y se dictan otras disposiciones”.

Decreto 1377 de
2013

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”".

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de

datos personales”.

Decreto 2482 de
2012

“Por el cual se establecen los lineamientos generales para la

integracion de la planeacion y la gestiéon”.

Directiva
Presidencial 04 de
2012

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en
la Administracién Publica.

Decreto Ley 019 de
2012

“Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trAmites innecesarios existentes en la Administracion

Publica”.

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web ElI objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las paginas web, que se presentan agrupados en

tres niveles de conformidad: A, AA, y AAA.

Ley 1437 de 2011

“Por la cual se expide el Cédigo de Procedimiento Administrativo y de

lo Contencioso Administrativo”.

Ley 1273 de 2009

Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras

disposiciones”.

Ley 1341 de 2009

“Por la cual se definen Principios y conceptos sobre la sociedad de la
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informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y

se dictan otras disposiciones”.

Ley 527 de 1999

“Por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras

disposiciones”.

Pagina 11 de 58




4. METODOLOGIA

El marco metodoldgico establecido para la construccion del PETI, se fundamenta en cuatro (4)

etapas: Andlisis de la situacion actual; Analisis del modelo operativo; Desarrollo de la estrategia

TI; y, Modelo de Planeacion estratégica, las cuales se describen a continuacion:

Analisis de la
situacion
actual

1Figura 1. Metodologia aplicada para la construccion del PETI

Tabla 2 Metodologia

ANALISIS DE LA
SITUACION ACTUAL

En esta etapa se realiza el levantamiento de informacion de la Institucion, y
se obtiene el entendimiento relevante para la construccion. del PETI,
incluyendo temas importantes como: entendimiento de la estrategia interna y

sectorial.

ANALISIS DEL
MODELO
OPERATIVO

En esta etapa se realiza el andlisis del modelo de la Institucion, como base
para el proceso-de planeacién de TI, se busca lograr un entendimiento del
Plan de Desarrollo Institucional, conocer las necesidades de informacion de la
Institucion y la alineacion de Tl con los objetivos estratégicos se abordan
temas relacionados con: analisis de la estructura organizacional, necesidades
de informacién, analisis del proceso de apoyo tecnoldgico, alineacion

estratégica, inventario de sistemas de informacion.

DESARROLLO DE
LA ESTRATEGIA TI

Esta fase se relaciona con la creacion de un modelo de Tl que defina los
lineamientos y establezca la integracion de los componentes tecnolégicos, el
proposito es lograr la alineacion de Tl con las estrategias de la institucion
proporcionando soluciones que brinden una ventaja estratégica, asi como
proporcionar el soporte operacional. Se aborda temas relacionados con:
construccion de modelo de gestién de Tl, modelo de informacién, modelo de
sistemas de informacion, modelo de arquitectura de servicios tecnoldgicos,

gobierno de TI, modelo de uso y apropiacion.

MODELO DE
PLANEACION DE LA
ESTRATEGIA

“Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las

Comunicaciones -TIC
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5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

Estrategia Lineamientos

Sectorial
Estrategia

Nacional

llustracion 2 Alineacion Estratégica

Fuente: Transformacion Digital

Tabla 3 Fuentes Motivadores estratégicos

Motivador

y Politicas
Estrategia

Institucional

Fuente

Estrategia Nacional

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Sectorial

Plan de Desarrollo Departamental o Sectorial
“Hagamos grande al Meta”

Estrategia. TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES

Programa: Facilitar el acceso y uso de las
Tecnologias de la Informacion y las Comunicaciones
(TIC) en el Departamento del Meta

Estrategia Institucional

Plan de Desarrollo Institucional 2020 — 2023” jUn
Hospital Seguro y Humano para todos!”

Lineamientos y Politicas

Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestion

Contexto Institucional

Mision

“El Hospital Departamental de Granada ESE es una institucion con talento humano

comprometido en la prestaciéon de los servicios de salud de mediana y alta complejidad que
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trabaja con calidad, seguridad y humanizacién, integrando la educacién y la investigacion a
través de un equipo multidisciplinario, construyendo permanentemente la excelencia para el

bienestar de nuestros pacientes y sus familias”.

Vision

Consolidamos en el 2024 como una Institucion prestadora de servicios de salud, reconocida a
nivel nacional por su modelo de atenciébn con calidad, seguridad y humanizacion,
caracterizados por la innovacibn de servicios, logrando la sostenibilidad financiera,

contribuyendo a la formacion del talento humano y la Investigacion.

Objetivos Estratégicos

Tabla 4 Objetivos estratégicos

ID META

Mantener estdndares de calidad en todos los procesos institucionales
001 permitiendo el mejoramiento continuo, garantizando la interacciébn con

nuestros pacientes y grupos de interés.

Lograr mediante la-‘gestion de los recursos humanos y financieros, niveles de
002 eficiencia que contribuyan a la competitividad y sostenibilidad de la

organizacion.

Implementar estrategias de humanizacion que forjen valor para nuestros

003

trabajadores y la comunidad.

Fortalecer practicas institucionales enfocadas en generar una cultura de
004 atencion segura y oportuna, minimizando los riesgos en la prestacion del

servicio.

Metas de la entidad

Tabla 5 Metas

ID META

Fortalecer el proceso de certificacion en la norma técnica ISO 9001, con el
0ot mantenimiento y la ampliacion del alcance
5 Incentivar la participacion de las asociaciones de usuarios para el
00 mejoramiento continuo de nuestros procesos
003 Planear y ejecutar valoracion de avance en nuestro sistema Unico de
acreditacion
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Avanzar en la ampliacién del sistema de Gestion Ambiental y el Sistema de

004 Gestion de Seguridad y Salud en el Trabajo SGSST
Consolidar la gestién del riesgo mediante estrategias que permitan generar
005 impacto en los procesos
Introducir en el modelo de prestacion del servicio de la institucion las 14
006 politicas del modelo integrado de planeacién y gestion aplicables a nuestra
institucion
007 Garantizar la Sostenibilidad financiera de la entidad
008 Prestacion de servicios de salud altamente competitivos
009 Incrementar la facturacién por servicios de salud ofertados
Efectividad en el cobro de cartera generada por los servicios salud prestados
010 en el hospital
011 Ampliar la capacidad Instalada y ampliar la infraestructura fisica del hospital
012 Actualizacion del parque automotor del Hospital
013 Fortalecer la defensa juridica del hospital
014 Promocién de la cultura del buen trato. “Conviviendo con respeto y amor”
Deteccion y proteccion de nifios, nifias y mujeres con sospecha de maltrato.
o1 “No te saltes las senales.”
016 Entornos Hospitalarios mas humanos. “Me pongo en tu lugar.”
017 Analisis de fallas en la atencion humanizada. “Revisar y corregir.”
Garantizar el cumplimiento de érdenes médicas en la prestacion del servicio
018 durante la estancia hospitalaria del paciente en todos los servicios de nuestra
institucion.
Fortalecimiento de una cultura en seguridad del paciente justa y no punitiva
019 mediante un programa de capacitacion y entrenamiento al del personal
asistencial de la institucion.
Detectar y resolver los resultados negativos a la medicacion, de manera que
020 se pueda hacer un uso seguro y efectivo de los medicamentos.
Establecer un programa de optimizacién en el uso de antimicrobianos, de
021 manera que contribuya a disminuir la resistencia bacteriana y el control de las
infecciones.
Implementar las buenas practicas de manufactura de aire medicinal para
022 ofrecer un producto que cumpla los criterios de calidad para nuestros
pacientes.
Garantizar un adecuado ambiente fisico que propenda por la seguridad del
023 usuario, su familia y funcionarios, mediante un mantenimiento oportuno en la

infraestructura y equipos hospitalarios industriales biomédicos e informaticos.
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Implementar un sistema que incluya el modelo de tres lineas de defensa en la

024 gestion del riesgo de seguridad del paciente.

Realizar seguimiento a la informacion registrada en la historia clinica
025 sistematizada, para garantizar que la calidad del registro corresponda al

paciente.

Mejorar el registro en los datos de las estadisticas vitales (certificados de
026 defuncion y nacidos vivos).

Adoptar las guias y protocolos de manejo medico en nuestra institucion de las
027 10 patologias mas frecuentes de cada especialidad.
028 Modernizacion del equipo biomédico para la toma de ayudas diagnosticas de

nuestra institucion.

Estructura Organizacional

I JUNTA DIRECTIVA

| REVISOR FISCAL  .aoooioo

I GERENCIA

lssmnns -} CONTROL INTERNO

[ I
SUBGERENCIA SUBGERENCIA ATENCION SUBGERENCIA
ASISTENCIAL AL USUARIO ADMINISTRATIVA

FUENTE, ARTICULO 12 DEL ACUERDO 136 DE 2008, JUNTA DIRECTIVA HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E.
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llustracion 3 Organigrama

Area de Gerencia: En cabeza de la Gerencia, con la presencia de dos lineas de Staff
fundamentales conformados por la Junta Directiva y los comités colegiados. Dentro de esta
area igualmente estan contenidas dos areas que dependen directamente de la Gerencia; estas
son: La Oficina Juridica y la Oficina de Control Interno y de Gestion, su funcion esta orientada a
la Direccion de la Empresa y a la formulacion general de politicas dentro de lo definido en el

objeto institucional de ésta.

Area Asistencial: En cabeza del Subgerente Asistencial, que tiene_como funcion principal la
direccion de los procesos asistenciales con miras a garantizar laddoneidad técnico cientifica de

los mismos y la resolucién efectiva y oportuna de las necesidades de salud de los usuarios.

Area de Atencion Directa al Usuario: En cabeza del Subgerente de Atencion Directa al
Usuario, que tiene como funcién garantizar los procesos de facturacion generacion de cuentas
médicas y gestion integral de cartera como parte basica del proceso financiero de la Empresa,
ademas de la atencion a los usuarios en materia de acreditacion de los derechos y procesos
administrativos relacionados con su prestacion de servicios. Igualmente, la remision y

contraremision de los pacientes.

Area Administrativa: En cabeza del Subgerente Administrativo, que es responsable de los
procesos administrativos generales de la empresa relacionados con el area financiera, la
administracion integral del talento humano, de los bienes e insumos y de la supervisién de los
contratos que’ la Empresa suscriba para la prestacion de servicios complementarios y de

mantenimiento.

A partir de este nivel se ubica una planta global y flexible conformada por el personal que se
requieran en cada unidad funcional para el cumplimiento de los objetivos institucionales en su
respectiva area y que se adecuara de acuerdo con las circunstancias particulares en cada

momento.

Unidades funcionales de produccion. La Empresa tendra Unidades funcionales con el fin de
determinar en forma especifica el costo de produccién y el rendimiento en cada una de las

unidades funcionales asi:

e Unidad Funcional de Urgencias
e Unidad Funcional Hospitalizacion
e Unidad Funcional Consulta Externa
e Unidad Funcional de apoyo Diagnostico
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Unidad Funcional de apoyo Terapéutico

Unidad Funcional de Apoyo Farmacéutico
Unidad Funcional Unidad de Cuidados Intensivos
Unidad Funcional Cirugia y UMI

Unidad Funcional Salud Mental

Unidad Funcional Referencia y Contrareferencia

Modelo Operativo

La Organizacion Institucional se refleja en el Mapa de Procesos, fundamento esencial para los

procesos de mejoramiento de la calidad; asi como para algunos procesos administrativos y

financieros orientados a apoyar la organizacion desde la perspectiva

rentabilidad y productividad de las unidades funcionales de produccion.
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llustracion 4 Mapa de Procesos

5.1.1 Procesos estratégicos

Tabla 6 Procesos estratégicos

Nombre
PLANEACION

Objetivo

PE Establecer y ejecutar la planeacién integral de tal
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) ‘

Nombre
ESTRATEGICA

Objetivo

forma que facilite la relacion entre los procesos
institucionales, optimizando la gestion estratégica

organizacional

GC

GESTION DE LA CALIDAD

Asegurar el mantenimiento y fortalecimiento del
Sistema de Gestion de Calidad del hospital mediante
el uso de mecanismos que contribuyan a la mejora

continua de los procesos.

5.1.2 Procesos misionales

Tabla 7 Procesos misionales

) ‘

Nombre

URGENCIAS

Objetivo
Prestar atencioén integral con oportunidad a los
pacientes que ingresan al servicio de urgencias,
contribuyendo en el mejoramiento de la calidad
de vida de la poblacion del area de influencia de

la institucion.

UCl

UNIDAD
INTENSIVOS

CUIDADOS

Prestar servicios de salud con calidad vy
seguridad en la Unidad Funcional de Cuidados
Intensivos mediante la mejora continua
buscando la satisfaccion y bienestar del cliente

interno y externo.

AU

ATENCION AL USUARIO

Ofrecer atencion de calidad a los Usuarios

teniendo en cuenta sus necesidades y
expectativas, permitiendo que la prestacion del
servicio cumpla con criterios de calidad,
gestionando las peticiones, quejas, reclamos,
los

sugerencias y felicitaciones, midiendo

resultados de satisfaccion de nuestros usuarios.

ADXIM

IMAGENOLOGIA

Proporcionar atencion al paciente que requiera
el servicio de imagenes diagndsticas, para su

estudio en forma oportuna y con calidad.

ADLX

APOYO DIAGNOSTICO
LABORATORIO CLINICO

Brindar apoyo diagndstico a los usuarios del
Hospital Departamental de Granada y su familia,
garantizando oportunidad y calidad en la
servicio por las

prestacion del parte de

diferentes areas que conforman el proceso
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Nombre

Objetivo
(Laboratorio Clinico, Patologias y Servicio

Transfusional).

HOSPITALIZACION

Prestar atencibn meédica especializada y de
enfermeria con calidad humana, oportunidad,
pertinencia, continuidad y seguridad a los
pacientes que por su patologia requieren

tratamientos hospitalarios en la Institucion.

AF

APOYO
FARMACEUTICO

Determinar y ejecutar las actividades necesarias
para suministrar @ los usuarios internos vy
externos, los medicamentos y dispositivos
médicos, con la informacién pertinente para su
uso adecuado, de manera que satisfaga las

necesidades de atencién en salud.

AT

APOYO TERAPEUTICO

Prestar atencion.. de apoyo terapéutico
accesible, oportuno y seguro de acuerdo a las
necesidades de los usuarios en su proceso de
rehabilitacion.

CIRUGIA-UNIDAD
MATERNO INFANTIL

Prestar  atencibn humanizada, oportuna,
pertinente y segura a los usuarios durante todo
el proceso quirdrgico y atencion del parto.

CE

CONSULTA EXTERNA

Prestar servicios en consulta especializada y
medicina general de manera accesible,
oportuna y segura, con el fin de mejorar
continuamente el porcentaje de satisfaccion de
los usuarios que requieren  servicios

ambulatorios en el HDG.

RC

REFERENCIA
CONTRAREFERENCIA

Y

Garantizar un servicio de salud accesible,
continua e integral garantizando una atencién
oportuna acorde con las politicas institucionales

y los requerimientos de nuestros pacientes.

DS

DOCENCIA SERVICIO

Aportar a la gestion del conocimiento, siendo
escenario de practica para el aprendizaje y
ensefianza de la formacion de nuevos
profesionales en salud, permitiendo desarrollar
de forma integral competencias a través de

convenios docencia — servicio.
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Objetivo

SM SALUD MENTAL

5.1.3 Procesos de apoyo

Tabla 8 Procesos de Apoyo

ID ‘ Nombre Obijetivo
GESTION
ADMINISTRATIVA

GA

Mantener y gestionar el optimo funcionamiento
de la tecnologia biomédica en el Hospital
. Departamental de Granada E.S.E., realizando
GESTION DE LA o ) L
GA-P1 ; actividades propias del proceso de adquisicion,
TECNOLOGIA _ . o .
calibracion, mantenimiento y . renovacion
permitiendo la atencién oportuna y efectiva a

nuestros usuarios

Mantener.y gestionar el 6ptimo funcionamiento
de la infraestructura y equipos industriales de
los diferentes servicios que integran el Hospital
. Departamental de Granada E.S.E, con el fin de
GA-P2 AMBIENTE FISICO Q » o
optimizar la prestacion de servicios de salud con
calidad, permitiendo la atencion oportuna y
efectiva de nuestros usuarios, trabajadores y

familiares

Garantizar la prestacion conforme a las politicas
institucionales de los servicios de suministro de
i} prendas hospitalarias, limpieza, desinfeccion,
GA-P3 SERVICIOS LOGISTICOS | . _ _
alimentacion y seguridad, que requiera cada
proceso del hospital para su operacion y

funcionamiento

GCO GESTION COMERCIAL

Facturar los servicios de salud prestados a los

. Usuarios, de acuerdo a Manual Tarifario,
FACTURACION Y _ o )
GCO-P1 . Contratos y Resoluciones Institucionales, segin
AUDITORIA o _
los  procedimientos establecidos y la

normatividad vigente.

GCO-P2 CARTERA Gestionar los recursos financieros ante las
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Nombre

Objetivo
Entidades Responsables de Pago mediante
diferentes estrategias que permitan el recaudo

oportuno de los mismos.

Gl

GESTION DE LA
INFORMACION

Establecer herramientas de informacion
oportunas para la toma de decisiones de la
institucion con el objeto de satisfacer las

expectativas del usuario

GS

GESTION FINANCIERA

Realizar la distribucibn de los recursos
financieros del Hospital Departamental de
Granada E.S.E de acuerdo a la normatividad

legal y las politicas institucionales.

GJ

GESTION JURIDICA

Realizar el proceso de contratacion para los
bienes y servicios, mediante la implementacion
de procedimientos de contratacion agiles en
estricta observancia de la normatividad vigente,
con el fin de mantener la eficiencia y
oportunidad de <los servicios del Hospital
Departamental de Granada E.S.E.

GTH

TALENTO HUMANO Y
SEGURIDAD Y SALUD
EN EL TRABAJO

Planear 'y  organizar las  actividades
administrativas,  selecciéon  del personal
requerido en conformidad al manual de perfiles
y en coordinacibn con operadores externos
cuando aplique, evaluar su desempefio en
coordinacién con los procesos involucrados de
acuerdo a los perfiles, promover las condiciones
laborales para un desarrollo integral,
fortalecimiento de sus competencias 'y
productividad laboral para el buen desarrollo en
los procesos de la organizacion, promover el
cumplimiento de las normas de salud y
seguridad en el trabajo y crear las condiciones
laborales con las cuales los empleados logren
su desarrollo integral, el fortalecimiento de sus
competencias y su productividad laboral, en
conformidad con las normas legales vigentes y
los intereses y potencialidades requeridas para

el desarrollo de los procesos de la organizacion
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) ‘ Nombre Obijetivo

y el cumplimiento de la misién institucional.

Realizar la adquisicion de bienes y servicios con las

GESTION DE especificaciones de calidad solicitadas, de manera

GS oportuna, en la cantidad requerida y manteniendo niveles

SUMINISTROS adecuados de inventario con el fin de satisfacer las

necesidades de la Institucion

5.1.4 Procesos de evaluacion y Seguimiento

Tabla 9 Procesos de evaluaciéon y Seguimiento

ID ‘ Nombre Objetivo
Cl CONTROL INTERNO Planear, dirigir, organizar y ejecutar la
verificacion 'y evaluacion. del desempefio del
sistema de control interno y la gestién del riesgo
apoyando su. desarrollo y promoviendo la

cultura del autocontrol

5.1.5 Alineacion de Tl con los procesos

Tabla 10 Alineacion de Tl con los procesos institucionales

Oportunidad

. Sistema de _. de Mejora
Proceso Categoria - Cubrimiento
Informacioén con
Tecnologia
PLANEACION - Prosoft _
PE i Estratégico *Correo Parcial
ESTRATEGICA L
Institucional
GESTION DE LA o Prosoft _
GC Estratégico *Correo Parcial
CALIDAD L
Institucional
*Prosoft
*Correo
U URGENCIAS Misionales Institucional Total
* Enterprise
*Actualpacs
*Prosoft
UNIDAD *Correo
uCl CUIDADOS Misionales Institucional Total
INTENSIVOS * Enterprise
*Actualpacs
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*Prosoft

. *Correo
ATENCION AL o L
AU- Misionales Institucional Total
USUARIO * Enterprise
*Actualpacs
*Prosoft
. o *Correo
ADXIM | IMAGENOLOGIA | Misionales L Total
Institucional
*Actualpacs
APOYO *Prosoft
DIAGNOSTICO o *Correo
ADLCx Misionales L Total
LABORATORIO Institucional
CLiNICO * Enterprise
*Prosoft
*Correo
HOSPITALIZACI o L
H ) Misionales Institucional Total
ON * Enterprise
*Actualpacs
APOYO *Prosoft
AF 3 Misionales *Correo Total
FARMACEUTICO A
Institucional
*Prosoft
*Correo
APOYO o .
AT ) Misionales Institucional Total
TERAPEUTICO * Enterprise
*Actualpacs
CIRUGIA- *Prosoft
*Correo
UNIDAD o L
C Misionales Institucional Total
MATERNO * Enterprise
INFANTIL *Actualpacs
*Prosoft
*Correo
CONSULTA o L
CE Misionales Institucional Total
EXTERNA * Enterprise
*Actualpacs
*Prosoft
REFERENCIA Y *Correo
RC CONTRAREFER | Misionales Institucional Total
ENCIA * Enterprise
*Actualpacs
DS DOCENCIA Misionales *Prosoft Total
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SERVICIO *Correo
Institucional
* Enterprise
*Actualpacs
GESTION *Prosoft
GA ADMINISTRATIV | Apoyo *Correo Total
A Institucional
GESTION *Prosoft
GCO Apoyo *Correo Total
COMERCIAL Institucional
GESTION DE LA "Prosoft _
Gl , Apoyo *Correo Parcial
INFORMACION Institucional
GESTION DE LA "Prosoft ,
GI-P1 , Apoyo *Correo Parcial
INFORMACION Institucional
GESTION *Prosoft
GI-P2 | ARCHIVO Apoyo *Correo Parcial
CLiNICO Institucional
GESTION TR
GI-P3 Apoyo *Correo Sin Cobertura
DOCUMENTAL Institucional
GESTION PR
GS Apoyo *Correo Total
FINANCIERR Institucional
GESTION "Prosoft
GJ | Apoyo *Correo Sin Cobertura
JURIDICA Institucional
GESTION DEL *Prosoft
GTH TALENTO Apoyo *Correo Total
HUMANO Institucional
GESTION DE "Prosoft
GS Apoyo *Correo Total
SUMINISTROS .
Institucional
CONTROL Evaluacion y "Prosoft _
Cl o *Correo Parcial
INTERNO Seguimiento .
Institucional

5.1.6 Servicios Institucionales o de negocio

Tabla 11 caracterizacion del Servicio Institucional

1D 001
Nombre

Atencidn inicial de

Oportunidades de mejora con Tl
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urgencia

Descripcién Atencion de personas que
requieren de la proteccion
inmediata por presentar
alteracion de la integridad
fisica, funcional y/o
psiquica por cualquier
causa, con diversos
grados de severidad que
comprometen la vida o
funcionalidad de la

persona.
Usuario objetivo Ciudadanos
Horario de e Horario 7x24x365
prestacién del

servicio

Canal de acceso e Presencial

Tabla 12 caracterizacion del Servicio Institucional

ID 002

Nombre Terapia Oportunidades de mejora con Tl

Descripcién Acceder a tratamientos
para la habilitacion o
rehabilitacién integral del

paciente.
Usuario objetivo Ciudadanos
Horario de Cualquier fecha y Hora
prestacién del
servicio
Canal de acceso e Presencial

Tabla 13 caracterizacion del Servicio Institucional

ID 003

Nombre Radiologia e imagenes Oportunidades de mejora con Tl
diagnosticas

Descripcién Obtener imagenes del

paciente para efectos
diagndsticos y
terapéuticos, mediante la
utilizacién de ondas del
espectro electromagnético
y de otras fuentes de

energia..
Usuario objetivo Ciudadanos
Horario de Cualquier fecha y Hora
prestacion del
servicio
Canal de acceso e Presencial

Tabla 14 caracterizacion del Servicio Institucional

ID 004

Nombre Examen de laboratorio Oportunidades de mejora con Tl
clinico
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Acceder a la toma de
muestras de sangre y/o
fluido corporal para
examenes de laboratorio
de baja, mediana y alta
complejidad, para
procesamiento y posterior
valoracién médica.

Descripcién

Usuario objetivo Ciudadanos

Horario de
prestacién del
servicio

Cualquier fecha y Hora

Canal de acceso

e Presencial

e Acceso por canal web para el resultado

Tabla 15 caracterizacién del Servicio Institucional

ID 005

Nombre Dispensacion de
medicamentos y
dispositivos médicos

Oportunidades de mejora con Tl

Descripcién Entregar uno o mas
medicamentos o
dispositivos médicos a un
paciente y la informacion
sobre su uso adecuado de
acuerdo a la prescripcion

médica.

Usuario objetivo Ciudadanos

Horario de
prestacién del
servicio

Cualquier fecha y Hora

Canal de acceso e Presencial

5.1.7 Tramites

Tabla 16 Caracterizacion de tramites

ID 001

Nombre Asignacion de cita para la
prestacion de servicios en
salud

Oportunidades de mejora con Tl

Descripcion Agendar una cita para
acceder a la prestacion de
los servicios de salud de
acuerdo con las

necesidades del usuario.

Ciudadanos

Usuario objetivo

Horario de
prestacion del
servicio

Cualquier fecha y Hora

Canal de acceso Correo electrénico
IVR

Formulario en papel
Canal app movil

Presencial

e Acceso por canal web
e Servicio totalmente online

e Horario 7x24

¢ Notificacion automatica de estado
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Tabla 17 Caracterizacion de tramites

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

002

Certificado de defuncién
por muerte natural

Oportunidades de mejora con Tl

Obtener la certificacion
gue da constancia del
fallecimiento de una
persona.

Ciudadanos

Cualquier fecha y Hora

e Correo electrénico
e Presencial

Acceso por canal web

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado

Tabla 18 Caracterizaciéon de tramites

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

003

Historia clinica

Oportunidades de mejora con Tl

Obtener la historia clinica
en la que se registra
cronolégicamente: 1. Las
condiciones de salud del
paciente o familia. 2. Los
actos médicos (consejos a
pacientes para mejoria de
salud, diagnoésticos y
tratamiento de
enfermedades). 3. Demas
procedimientos ejecutados
por el equipo de salud que
intervienen en la atencién.

Ciudadanos

Cualquier fecha y Hora

e Correo electrénico
e Presencial

Acceso por canal web

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
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6. ANALISIS DE LA SITUACION

6.1 Estrategia de TI

Siguiendo con el modelo de estrategia de TI, se realiza un direccionamiento organizacional en

el cual se alinea la estrategia de Tl con la estrategia institucional y esta a su vez se alinea con

los mecanismos de gobierno Digital a través de politicas y de procesos de la entidad.

6.1.1 Lienzo estratégico Modelo de Tl

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera

global los aspectos importantes de la gestion de las Tecnologias que realiza el Hospital

Departamental de Granada E.S.E.

SOCIOS CLAVE

Estratégico:

e  Gobernacién del meta

e Secretaria de salud
Departamental

Internos:
e Gerencia
e Subgerencia
Administrativa
e Subgerencia Planeacion

Externos:
e MinTIC
e MinSalud
e EPSs
e Proveedores de servicios
e Proveedores de
Sistemas de informacién

ACTIVIDADES CLAVE:

e Gestion de recursos

tecnoldgicos

e Hardware

e Licencias

e  Administracion de
plataformas (Sitio web,
correo institucional,
redes sociales)

e  Soporte técnico
especializado cliente

interno y externo
e Gestion Servicios
Tecnoldgicos.
e . Soporte Técnico
o Gestion de los Sistemas de
Informacién
e  Prosoft
e  Enterprise
e Actualpacs

RECURSOS CLAVES:

e Licencias de Software

e Recurso Humano
capacitado
e Hardware (Impresoras,

PC, impresoras, escaner,
repuestos, Switches...)

PROPUESTA DE VALOR:

Disponibilidad de los recursos
Tecnoldgicos.
e  Talento Humano
e  Sistemas de Informacion
e Comunicaciones
Mejorar la " infraestructura
tecnoldgica

RELACIONES CON EL
CLIENTE:

Mesa de Ayuda

CANALES:

e Sede del Hospital
o Telefénicos
e Pagina web
e Mesa de Servicio

SEGMENTO:

Internos
e Procesos misionales
e Procesos estratégicos
e Procesos de apoyo
e Procesos de
evaluacion y control

Externos

Usuarios que utilizan los
servicios de la institucion,
Proveedores o terceros
que tengan vinculo con la
institucion

ESTRUCTURA DE COSTOS:

Costos fijos

e Licenciamiento, mantenimiento y garantias de equipos
e  Servicios (internet, telefonia, mesa de ayuda para los mismos)

Costos Variables
e Proyectos de inversion

e Contratistas: personal especializado
e  Adquisicién o renovacion de equipos informaticos

FUENTES DE INGRESO:

Presupuesto de la vigencia

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda abordando

primero:

Canales

Segmentos de Clientes
Propuesta de valor

Relaciéon con clientes
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Flujo de ingresos

Recursos claves

Actividades Claves

Socios Institucionales y aliados estratégicos
Estructura de costos

6.1.2 Misién y vision de TI

Mision: Lograr gestionar la informacion de manera eficiente, oportuna y segura con servicios

de calidad y con tecnologia avanzada.

Vision: el Hospital Departamental de Granada E.S.E para el afio 2027 sera reconocido en el
sector de la salud por la utilizacién de las tecnologias de la informacion que conlleven a mejorar

de manera eficiente, oportuna y segura los servicios de salud.

6.1.3 Servicios de Tl

Un Servicio de Tl es un beneficio tecnol6gico brindado a las dependencias de una organizacion
0 a clientes externos, donde se asume por parte del proveedor del servicio toda la complejidad
relacionada con la ejecucién de actividades requeridas, la gestion de recursos y la

responsabilizacién de los riesgos derivados.

A continuacién, se listanlos Servicios de Tl provistos a los usuarios de la Entidad.

Tabla 19 Servicio 001 Acceso a la intranet

ID SER-001

Nombre Acceso a la intranet

Descripcién Acceso a la red protegida para el uso de los recursos tecnolégicos
(Aplicaciones, PC, impresora, teléfonos, IP y escéner)

Categoria Conectividad

Usuario objetivo Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electrénico
e |VR

Acuerdo de nivel de N/A
servicio

Hallazgos u oportunidades E\lgle[isF:
de mejora

Tabla 20 Servicio 002 Acceso a internet

|D) SER-002

Nombre Acceso a internet

Descripcién La institucion cuenta con un canal dedicado con la empresa movistar de 200 Mb

Categoria Conectividad

Usuario objetivo Todos los Funcionarios y contratistas de la entidad

Horario de prestacién del 24 horas, 7 dias a la semana
servicio
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Canal de soporte e Correo electrénico
e IVR

Acuerdo de nivel de N/A
servicio

Hallazgos u oportunidades \[igls]¥]gF:}
de mejora

Tabla 21 Servicio 003 Correo electronico

|D) SER-003

Nombre Correo electrénico

Descripcién La institucion cuenta con 51 licencias de office 365 institucionales

Categoria Software y aplicaciones

Usuario objetivo Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del Horario de Oficina
servicio

Canal de soporte e Correo electrénico
e IVR

Acuerdo de nivel de N/A
servicio

Hallazgos u oportunidades E\Igle[VsF:
de mejora

Tabla 22 Servicio 004 Capacitacion en Tl

ID SER-004

Nombre Capacitacién en Tl

Descripcién Servicio que suministra capacitacion y entrenamiento en temas de TI.

Categoria Asesoria y consulta

Usuario objetivo Gerencia y Subgerencias - Unidades de Servicios

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electrénico
e IVR

Acuerdo de nivel de i N/A
servicio

Hallazgos u oportunidades R\gle[VsF:
de mejora

Tabla 23 Servicio 005 Acceso a la red interna por VPN

ID SER-005

Nombre Acceso a la red interna por VPN

Descripcién Todos los funcionarios y contratistas de la entidad

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacién del 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electrénico
e IVR

Acuerdo de nivel de 99%
servicio

Hallazgos u oportunidades
de mejora

Tabla 24 Servicio 006 Telefonia IP

ID SER-006
Nombre Telefonia IP
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Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion.

Comunicacién

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e IVR

99%

Tabla 25 Servicio 007 Plataforma de Mesa de Servicio

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacién del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER-007

Plataforma de Mesa de servicio

Plataforma para registro, consulta y respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.

Aplicacién

e Funcionarios y contratistas de soporte,
e Funcionarios y contratistas que generan PQR

24 horas, 7 dias a la semana

e Correo electronico
e Software Soporte - Prosoft

Tabla 26 Servicio 008 Gestion de red interna colaboradores

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER-008

Gestion de red interna colaboradores

Gestidn de la administracion y configuracion centralizada de la
seguridad de la red institucional (internet e intranet).

Comunicacién

Entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99%

Tabla 27 Servicio 009 Gestion de red de infraestructura tecnoldgica

ID
Nombre
Descripcioén

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de

SER-009

Gestion de red de infraestructura tecnolégica

Gestion de la administracion y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacion

Comunicacién

Entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99,97%
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servicio

Hallazgos u oportunidades
de mejora

Tabla 28 Servicio 010 Antivirus

ID
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

de mejora

SER-010

Antivirus

Software que detecta y elimina virus y otras amenazas informaticas en
la red, sistemas de informacién, PC, dispositivos méviles y demas.

Seguridad

Entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99%

Tabla 29 Servicio 011 Gestion de equipos de Cémputo

|D)
Nombre
Descripcién

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER-011

Gestién de equipos de computo

Adgquisicion, instalacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entidad

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e |VR

2 dias habiles

Tabla 30 Servicio 012 Instalacion de Software en equipo de computo

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER- 012

Instalacion de software en Equipos de computo

Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico
e |VR

16 horas habiles

Tabla 31 Servicio 013 Videollamadas

|D)

Nombre
Descripcién

SER- 013

Videollamadas

Acceso de servicio de video llamada a través de (Herramienta Meet,
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Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Team)

Comunicacién

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99%

Tabla 32 Servicio 014 Pagina Web Institucional

ID
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER- 014

Pagina web institucional

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Comunicacién

Ciudadanos

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99%

Tabla 33 Servicio 015 Servicio de Supervision de proveedores de Tl

|D)
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

de mejora

SER-015

Servicio de supervisién de proveedores de Tl

Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
e IVR

De acuerdo con estimacién

Tabla 34 Servicio 016 Soporte de aplicaciones

ID

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

SER-016

Soporte aplicaciones

Gestion de incidentes y/o problemas presentados en las aplicaciones

Gestion recursos

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

99%
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de mejora

Tabla 35 Servicio 017 DNS

ID
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER-017

DNS

Servicio que permite asignar nombre de dominio a los diferentes
elementos que hacen parte de la red.

Gestion recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

8 horas habiles

Tabla 36 Servicio 018 Despliegue de software en produccion

|D)
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

SER- 018

Despliegue de software en produccion

Preparacion, configuracion y despliegue de las soluciones generadas
por el area de TI.

Gestion recursos

Usuarios de los sistemas de informacion

2 dias al mes

e Correo electrénico
e |VR

2 dias al mes

Tabla 37 Servicio 019 Adquisicion de licencias de software

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

SER-019

Adgquisicion de licencias de software

Servicio de adquisicion de licencias de software requeridas para usar en
los diferentes procesos de la organizacion

Gestiodn recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
e |VR

30 dias calendario

Tabla 38 Servicio 020 Mantenimiento de Aplicaciones

ID
Nombre
Descripcion

SER-020

Mantenimiento de aplicaciones

e Servicio que se encarga de realizar cambios en los sistemas de
informacion para:

e Corregir errores recurrentes

e Actualizar software base

Pagina 35 de 58



Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de

e Aumentar la capacidad funcional de la aplicacién

Gestion recursos

Usuarios de los sistemas de informacion

8 horas, 5 dias a la semana

e Correo electrénico
e IVR

3 dias de atenciéon de mantenimientos correctivos

servicio

Hallazgos u oportunidades
de mejora

Tabla 39 Servicio 021 Administracién de bases de datos

ID SER-021

Nombre Administracion de bases de datos

Descripcioén Servicio que se encarga de la administracion de las bases de datos que
maneja la entidad

Categoria Gestiodn recursos

Usuario objetivo Area de TI

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electronico
e IVR

Acuerdo de nivel de De acuerdo a estimacién

servicio

Hallazgos u oportunidades
de mejora

Tabla 40 Servicio 022 Gestion de Backup

|D)
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacién del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

SER-022

Gestion de backup

Servicio que se encarga de generar respaldo de datos de los sistemas
de informacion

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
e IVR

No aplica

Tabla 41 Servicio 023 Gestion de Infraestructura de Tl

ID
Nombre
Descripcioén

Categoria

Usuario objetivo
Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

SER-023

Gestion de infraestructura de TI

Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl

Gestiodn recursos

Area de TI

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

24 horas maximo de atencién a solicitudes de cambio
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Hallazgos u oportunidades
de mejora

Tabla 42 Servicio 024 DNS

ID

SER-024

Nombre

DNS

Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

de mejora

Servicio que permite asignar nombre de dominio a los diferentes
elementos que hacen parte de la red.

Gestion recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

8 horas habiles

Tabla 43 Servicio 025 Gestion de Proyectos de TI

|D)
Nombre
Descripcién

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

SER- 025

Gestién de proyectos de Tl

Servicio que permite planear, ejecutar y realizar seguimiento a
proyectos que afectan los procesos o elementos de la arquitectura de
Tl

Gestiodn recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e |VR

De acuerdo a estimacion

Tabla 44 Servicio 026 Gestion de Identidades

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u oportunidades

de mejora

6.1.5 Capacidades de Tl

SER-026

Gestion de identidades

Servicio que permite asignar recursos organizacionales a los
funcionarios y contratistas de la entidad, asi mismo, provee los
mecanismos de autenticacién y autorizacion para el acceso a estos
recursos

Gestion recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
e IVR
e Formulario en papel

4 horas habiles
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A pesar de que la entidad no tiene implementado el Modelo de Arquitectura Empresarial de TI,
ni el Modelo se Seguridad de la Informacion, se relacionan las Capacidades de Tl hacen parte

de la gestién de las Tecnologias de la Informacién de la Entidad.

Tabla 45 Capacidades de Tl

Cuenta con la Capacidad en

Categoria Capacidad .
la entidad
Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de Tl SI
Definir politicas de TI SI
_ Gestionar Procesos de Tl SI
Gobierno
» Administrar modelos de datos SI
Informacion : : : :
Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de NO
Sistemas de Informacion
Informacion Administrar Sistemas de S|
Informacion
Interoperar NO
Gestionar disponibilidad NO
Infraestructura Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura S|
tecnolégica
Uso'y apropiacién Apropiar Tl Sl
\ Gestionar  seguridad de la
Seguridad : » NO
informacion

6.1.6 Indicadores de Tl

A la fecha la institucién no cuenta un tablero de indicadores de la estrategia Tl el cual se

realizaré con las diferentes actividades programadas en este documento.

6.2 Gobierno de TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna,

continua Yy segura.
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6.2.1 Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision del Gerente que hace parte del Comité Directivo de la entidad, donde con periodicidad
bimensual se evalla el desempefio de la gestion de las TIC en la entidad y se toman

decisiones de fortalecimiento a implementar y la prioridad de estas.
Miembros que componen la instancia de decision es:
e El Gerente

e La Subgerente Administrativa

o Elresponsable de las TIC (CIO) Ingeniero de Sistemas

De las sesiones de trabajo realizadas se lleva un acta con los anexos de las ayudas de

memoria de las reuniones, decisiones tomadasy compromisos acordados.

Definicidn y gestion de la Matriz riesgos de Tl a nivel general
Como instrumento para el gobierno de las TIC se implementd en una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales

relacionados con las TIC. Con corte a 31 de diciembre de 2023

La matriz de riesgos hace parte de la gestion institucional de riesgos de la gestién de

tecnologias de la Informacién.

A continuacion, se ilustra la matriz de riesgo
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llustracion 5 Matriz de Riesgos de TI

En la matriz se puede evidenciar la gestion de 5 Riesgos orientados al area de Tl

6.2.2 Politicas y estandares para la gestién de la gobernabilidad de Tl

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo

de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC

y aungque aun no se han adoptado todos los lineamientos se tienen como referencia para

orientar el fortalecimiento del Gobierno de las TIC.

Tabla 46 Politicas

Politica

Politica de seguridad de la

informacion

' Descripcién
|

La direccion del HOSPITAL DEPARTAMENTAL DE
GRANADA E.S.E, entendiendo

adecuada gestion de la informacién, se ha comprometido

la importancia de una
con la implementaciébn de un sistema de gestion de
seguridad de la informacion buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y
los ciudadanos, todo enmarcado en el estricto cumplimiento
de las leyes y en concordancia con la misién y vision de la
entidad.

Politica de Gobierno Digital

La politica de Gobierno Digital encamina a la entidad, a la
de

innovaciones en los tramites y servicios digitales con el fin

satisfaccion necesidades aplicando mejoras e

de que estos sean sencillos, Utiles y mas automatizados
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Politica

‘ Descripcién

para los usuarios. De esta manera logramos que los
procesos internos sean oportunos, confiables y eficientes
con el fortalecimiento de la cultura digital para uso y gestién
de las tecnologias.

Politica de Transparencia y
acceso a la informacion

publica

El Hospital Departamental de granada en cumplimiento de la
ley 1712 del 6 de marzo del 2014 acoge medidas con las
cuales los ciudadanos, usuarios e interesados en la
informacion publica pueden conocer la estructura, gestion y
planeacion de las entidades; dando acceso mas eficiente a
tramites y servicios. Con esta generalizacién la entidad
mantiene una actualizacion constante de informacion publica

en su sitio web

6.2.3 Proceso de Gestion de TI

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION &

PLANEACION DE TI

e Mantener la arquitectura empresarial de Tl

e Planeacion estratégica de Tl

e Gestion presupuestal TI

e Gestion relacionamiento con actores clave de la entidad

e Estructuracion de proyectos y contrataciones

e~ Gestion contractual recursos y servicios de TI

e Supervision de contratos de ti y manejo de controversias

e Gerencia de proyectos de Tl

e Administracion personal de tic (funcionarios y contratistas)

e Gestion de uso 'y apropiacién de la tecnologia

e Administracion instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION

¢ Ingenieria de requerimientos de soluciones

e Desarrollar y mantener arquitectura de soluciones de Tl

o Disefio detallado de soluciones (software)

e Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
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Desarrollo de software

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas
Administracion de la configuracion
Control de cambios

Administracion de ambientes (desarrollo, produccién)

GESTION DE LA INFRAESTRUCTURA DE TI

Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores
Monitorear el desempefio de la infraestructura

Gestion de mesa de servicio

ADMINISTRAR LOS DATOS

Administracion de las bases de datos
Administrar bodegas y lagos de datos
Administrar repositorios de contenido
Administrar publicaciones de contenido en portales

Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES

Administrar licenciamientos de productos y usuarios

Gestién de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
Gestion de incidentes

Gestion de solucion de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestién de versiones y administracion configuracion
Gestion de la capacidad y el desempefio de los servicios

Gestidn de almacenamiento y respaldo de informacion
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ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Administraciéon del sistema de seguridad de la informaciéon (SGSI)

e Gestion de politicas de seguridad de la informacion

e Gestion y desarrollo de la cultura de seguridad de la informacion

e Gestion de cuentas usuarios, permisos, perfiles

o Planeary ejecutar pruebas de seguridad (vulnerabilidad)

e Gestion de incidentes de seguridad

e Administrar configuracién equipos de seguridad informatica (firewall, dlp, etc.)

Tabla 47 Procesos Adoptados

TI

Descripcién

Planeacién estratégica de

Documento de

caracterizacion

No tiene documento

Gestién contractual
recursos y servicios de Tl

No tiene documento

Administracién personal de
tic (funcionarios y

contratistas)

No tiene documento

Gestién de uso y
apropiacion de la

tecnologia

No tiene documento

Administracion
instalaciones fisicas

personal Tl

No tiene documento

Ingenieria de
requerimientos de

soluciones

No tiene documento

Pruebas de aceptacion

No tiene documento

Entrenamiento de partes

interesadas

No tiene documento

Desarrollar y mantener
arquitectura de

infraestructura

No tiene documento

Instalar y configurar

No tiene documento
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equipos de la

infraestructura

Mantener actualizados
componentes de software

servidores

No tiene documento

Monitorear el desempefio

de la infraestructura

No tiene documento

Administracion de las

bases de datos

No tiene documento

Administrar repositorios de

contenido

No tiene documento

Administrar publicaciones

de contenido en portales

No tiene documento

Administrar los respaldos
(backups)

No tiene documento

Administrar
licenciamientos de

productos y usuarios

No tiene documento

Gestion de novedades de
licenciamiento y

suscripcion

No tiene documento

Gestion de acuerdos de

niveles de servicio

No tiene documento

Gestion de incidentes

No tiene documento

Gestién de solucion de

problemas (causa raiz)

No tiene documento

Gestién de
almacenamiento y respaldo

de informacion

No tiene documento

Gestién de politicas de
seguridad de la

informacion

No tiene documento

6.2.4 Estructura y Organizacion humana de TI

La institucion cuenta con ingeniero de sistemas vinculado mediante contrato de hora labor
quien hace las veces de CIO, y dos técnicos vinculados mediante contrato de hora labor

encargados del soporte técnico de hardware y software del hospital.
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Funciones: Ingeniero de Sistemas

Participar en los procesos de mejoramiento que se llevan a cabo en la institucion
mediante la participacion, coordinacion y compromiso en las actividades que se planean
y se implementan.

Poner al servicio de la entidad, las capacidades y calidades técnicas, humanas éticas
gue se requieran, para la ejecucién de la orden.

Presentar informes mensuales de ejecucion del objeto contractual.

Cumplir ampliamente y con idoneidad el objeto del contrato.

Presentar los conceptos, asesorias y sugerencias técnicas que de acuerdo a su perfil se
requiera para soportar informes de supervision.

Guardar absoluta reserva de la informacion que en razén del presente contrato llegare a
conocer.

Responder por el mal uso dado a los equipos y elementos de trabajo que estén puestos
a disposicién del contratista para el desarrollo del objeto contratado.

Coordinar, administrar y responder por el area de sistemas y los diferentes
componentes de la misma, redes, software, equipos, servidores, impresoras, teléfonos,
video beam, camaras y demas elementos que corresponda a las tecnologias
computacionales de la institucién.

Llevar en completo-orden y de acuerdo al cumplimento de la ley las hojas de vida de los
equipos, redes y sistemas de informacion y comunicacion.

Generar los protocolos y documentacion como politicas, formatos, entre otros, de
mantenimiento  preventivo y - correctivo, manuales, hojas de vida del area y los
elementos tecnoldgicos de la entidad.

Mantener actualizado de acuerdo a las necesidades y las normas la pagina los sistemas
de informacion.

Mantener segun las normas vigentes las politicas institucionales del area de sistemas y
sus componentes actualizadas.

Liderar y Generar las capacitaciones al personal asistencial y administrativo con
respecto al manejo de las tecnologias computacionales y redes de la informacion y
comunicacion llevando los respectivos soportes.

Participar activamente de los comités que le competen al area.

Velar y responder por los turnos de disponibilidad para el soporte de software y
hardware a los usuarios del sistema de informacién del hospital tiempo de respuesta 60
minutos.

Velar por la actualizacion y modernizacion de manera constante los sistemas de

informacion y comunicaciones como pagina web, intranet, sistemas administrativos,
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equipos, camaras, impresoras, servidores, asi como mantener las licencias de
funcionamiento vigentes. de los equipos, servidores sistemas antivirus.

Propiciar junto con la oficina de archivo, ambiental y sistemas las politicas de ahorro y
cero papeles y mediante el uso de los sistemas de informacion.

Responder por los requerimientos del area, asi como apoyar el soporte técnico de
hardware de la entidad.

Administracion de seguridad y la confiabilidad de la plataforma de red y el sistema de
informacion, asi como los equipos de computo, camaras, servidores, impresoras, entre
otros.

Verificar y asegurar constantemente el funcionamiento y la continuidad de la
infraestructura tecnoldgica y sistemas de informacion de la entidad.

Velar por la administracion eficiente de los sistemas de informacion y comunicaciones,
asi como de la infraestructura, equipos y elementos tecnoldgicos, de igual manera
organizar, mantener y generar las actualizaciones que se requieran dentro de la
entidad.

Participar activamente en la implementacién del Modelo Integrado de Planeacion y
Gestion -MIPG, de la Institucion.

Participar activamente en los procesos de mejoramiento desarrollados en la entidad,
mediante la coordinaciobn y compromiso en las actividades que se programan y
ejecutan.

Participar activamente en la ejecucion de las actividades del Sistema de Acreditacion
Institucional -PAMEC.

Participar activamente en la formulacion e implementacion del Plan Estratégico de

Tecnologias de la Informacion.

Funciones: técnico en sistemas

Participar en los procesos de mejoramiento que se llevan a cabo en la institucion
mediante la participacion, coordinacion y compromiso en las actividades que se planean
y se implementan.

Poner al servicio de la entidad, capacidad y calidad técnica, humanas éticas que se
requieran, para la ejecucion de la orden.

Cumplir ampliamente y con idoneidad el objeto del contrato.

Instalaciéon de puntos de red logico en las diferentes areas del hospital.

Guardar absoluta reserva de la informacion que en razén del presente contrato llegare a
conocer.

Responder por el mal uso dado a los equipos y elementos de trabajo que estén puestos

a disposicién del contratista para el desarrollo del objeto contratado.
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Traslados de Nit y codigos de los pacientes por cambios de documento en historias
clinicas dentro del sistema.

Turnos de disponibilidad 24 horas para el soporte de software y hardware a los usuarios
del sistema de informacion del hospital.

Mantenimiento de software y hardware.

Soporte a usuarios del sistema de informacion PROSOFT.

Soporte a equipos e impresoras del hospital departamental de Granada.

Colaboracién con la administracion de la red del hospital.

Colaborar con la configuracién de consolas administrativas.

Backups del sistema de informacion.

Cumplir con las actividades de gestion de calidad y plan de accion.

Tabla 48 Roles vs Funciones

Director de Tl - CIO

=

Coordinador administrativo de TI

o

Gerente de desarrollo de
aplicaciones

(@)

Gerente de operaciones de TI

Gerente de soporte de servicios

Gerente de gestion de requisitos

Analista de requerimientos

Desarrollador de software

Coordinador de aseguramiento
de la calidad

QOO |O0|o|O

Analista de pruebas

Arguitecto de software

Administrador de ambientes de
desarrollo y pruebas

[ellelle)

Agente de soporte

Administrador de base de datos

Profesional de red e
infraestructura

(el e]e]

Profesional de seguridad de la 0
informacién

Todos los roles estan bajo la responsabilidad del Ingeniero de Sistemas.

6.2.5 Esquema de toma decisiones
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Gerente

Subjgerencia
Administrativa

Ingeniero de
Sistemas

llustracion 6 Esquema de toma de decisiones

6.2.6 Gestion de Proyectos

A la fecha el Hospital Departamental de Granada E.S.E. no gestiona proyectos de TI.

A partir de la entrada en vigencia se formulan proyectos Tl

6.3 Gestion de Informacién

El HOSPITAL DEPARTAMENTAL DE GRANADA E.S.E., cuenta actualmente con un Modelo
Integrado de Planeacion y Gestién que tiene como fin gestionar la informacién con un modelo
normalizado que permita contar con.informacion ordenada y estructurada, que satisfaga las
necesidades de informacion interna y externa. También establecer una Politica de seguridad de
la informacion HDG-PO-12° que tiene como objetivo garantizar la proteccion, definir
responsables, los niveles adecuados de proteccion, establecer un plan de comunicacion y
sensibilizacion para fomentar la cultura de seguridad y privacidad de toda la informacion
generada, garantizar los procedimientos de archivo y custodia para velar por el tramite y
almacenamiento de datos y por ultimo establecer, mantener, documentar y mejorar
continuamente el modelo de seguridad y privacidad de la informacion procesada por los
sistemas de informacién e infraestructura tecnol6gica y que esta a su vez se encuentre
debidamente respaldada con el fin de asegurar la continuidad de las operaciones de la

Institucion.

El reto que hoy se quiere asumir es el de crecer y desarrollarse, a través del fortalecimiento en
el desempefio colectivo y organizacional a nivel cientifico, financiero, operacional y

administrativo.
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6.4 Sistemas de Informacion
6.4.1 Catalogo de los Sistemas de Informacion

El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas relacionando
por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la
identificacion rapida de aspectos claves de los Sistemas conllevando a tomar decisiones agiles

sobre la arquitectura de sistemas de informacion.

Tabla 49 Caracterizacion Sistema SC-Prosoft

Nombre aplicacion SC-Prosoft

SC-Prosoft permite la integracion de los modulos operativos,
asistenciales, administrativos y financieros
Direccionamiento, Proceso Planeacion Estratégica, Proceso
Gestion De La Calidad, Urgencias,

Unidad Cuidados Intensivos,

Atencion Al Usuario,

Imagenologia,

Apoyo Diagnostico,

Hospitalizacion,

Apoyo Farmacéutico,

Apoyo Terapéutico,

Macroproceso Cirugia-Unidad Materno Infantil,

Consulta Externa,

Referencia Y Contrarreferencia,

Salud Mental,

Gestion Administrativa,

Informacién Gestiéon De La Tecnologia, Gestion Comercial,

gestiona Proceso De Facturacion,

Proceso De Cartera,

Proceso Glosas Y Devoluciones,

Gestion De La Informacion, Gestion Documental,

Gestion De Suministros,

Gestion Financiera,

Proceso Presupuesto,

Proceso De Contabilidad,

Proceso De Tesoreria,

Proceso De Costos,

Gestion Juridica

Proceso, Contratacion

Proceso Defensa Judicial Y Conciliacién,

Proceso De Talento Humano,

Sistema De Informacion,

Tipo de software Software como Servicio

Estado Productivo

Esquema de
licenciamiento
Fabricante Prosoft

Integraciones con otros S

sistemas

DIl B CINo Ml EVAs oS Actualizaciones seguidas — Arquitectura Cliente servidor — Los
estructurales datos no se almacenan en base de datos.

Descripcién Funcional

Licencia de vitalicia Privativa
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Tabla 50 Caracterizacion Sistema SECOP 2

Nombre aplicacion

Descripcién Funcional

Informacién
gestiona

Tipo de software
Estado
Esquema de
licenciamiento

Fabricante

Integraciones con otros

sistemas
Debilidades o hallazgos
estructurales

SECOP 2

Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacion, con cuentas para entidades y
proveedores; y vista publica para cualquier tercero interesado en
hacer seguimiento a la contratacion publica.

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Software como servicio

Productivo

Libre para entidades publicas

Agencia Nacional de Contratacion Publica — Colombia Compa
Eficiente

No aplica

Ninguna

Tabla 51 Caracterizacion Sistema Pagina Web

Nombre aplicacion
Descripcién Funcional

Informacién
gestiona

Tipo de software
Estado

Esquema de
licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Pagina web www.hospitalgranada.gov.co

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

que

Licencias

Impuestos

Normatividad

Noticias

Servicios institucionales
Tramites

Informacién organizacional

Software como servicio

Productivo

Software libre para entidades publicas

Indicar las debilidades y hallazgos estructurales
- No cumple con los lineamientos del MinTIC

Tabla 52 Caracterizacion Sistema Enterprise

Nombre aplicacion
Descripcién Funcional

Informacioén

gestiona

Sistema Enterprise

Sistema que permite la consulta de resultados de laboratorios por
medio de su plataforma web

que

Urgencias,

Unidad Cuidados Intensivos,
Imagenologia,

Apoyo Diagnostico,
Hospitalizacion,
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Apoyo Farmacéutico,

Macroproceso Cirugia-Unidad Materno Infantil,
Consulta Externa,

Referencia Y Contrarreferencia,

Salud Mental
Tipo de software e Software como Servicio
Estado e Productivo
Esquema de Licencias a perpetuidad

licenciamiento

[l EENelaNollfelsi Indicar los Sistemas con los que se integra
sistemas Prosoft

Debilidades o hallazgos
estructurales

Tabla 53 Caracterizacion Sistema Actualpacs

Nombre aplicacion Actualpacs

Descripcién Funcional Pacs para el almacenamiento de las imagenes diagnosticas con
capacidad suficiente con el objetivo de cumplir con el
ordenamiento legal de almacenamiento.

Informacion GlI[:8 Imagenologia
gestiona

Tipo de software Software como Servicio

Estado Productivo

Esquema de Software como Servicio - Pago anual
licenciamiento

Integraciones con otros  E\lgls[VlsF!
sistemas

Debilidades o hallazgos
estructurales

6.4.2 Mapa de Integraciones de Sistemas de Informacion

El sistema de informacién Enterprise se integra con el sistema de informacién Prosoft mediante
un webservice. Esta integracion tiene como proposito de consulta de resultados de laboratorio

un esquema de seguridad de cadena de conexion usuario-contrasefia

6.4.3 Ciclo de vida de los Sistemas de Informacién

La entidad no cuenta con los lineamientos para el ciclo de vida de los sistemas de informacion

debido a que la entidad no realiza desarrollos de Software

6.4.4 Mantenimiento de los Sistemas de Informaciéon

La entidad no cuenta con los lineamientos para el mantenimiento a sistemas de informacion.

Pero se tiene contratos de mantenimiento y soporte técnico a los sistemas de informacion

Tabla 54 Matriz de Mantenimientos de Sl

Actividad Grado de madurez Descripcidn hallazgo u oportunidad de mejora

Mantenimientos Informal Demoras en la identificacion de las causas de los
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correctivos defectos del software

Actualizaciones sin control

Mantenimientos Informal No se cuenta con entorno de pruebas para aplicar las
Adaptativos actualizaciones, se hace en el servidor de produccién
Tiempos de respuesta muy altos en la evolucién de los
sistemas, No se realiza una actualizaciéon a todo el
sistema sino por médulos.

Mantenimientos Informal
evolutivos

6.4.5 Soporte de los Sistemas de Informacién

a entidad no cuenta con los lineamientos para el soporte a sistemas de informacién. Pero se

tiene contratos de mantenimiento y soporte técnico a los sistemas de informacion

Tabla 55 Matriz de Soportes de Sl

Grado de

Actividad Descripcién hallazgo u oportunidad de mejora
madurez

No hay suficientes colaboradores para atender el volumen de

Soporte de S
aplicaciones Informal mmdente_s . - i

' No hay sistema que permita hacer gestion y seguimiento a los
nivel 1 ANS
Soporte de Informal No hay suficientes colaboradores
aplicaciones No hay sistema que permita hacer gestion y seguimiento a los
nivel 2 ANS
Soporte de No hay suficientes colaboradores especializados
aplicaciones Informal No hay sistema que permita hacer gestion y seguimiento a los
nivel 3 ANS

6.5 Infraestructura de Tl

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica
en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia

de linea de base.
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ENTIDAD

I I I I I

Facilities Senddores Almacenamisnto Telefonia Redes Pariféricos Seguridad Nubs

Plaza

ups Barvichor aplicacadn NAS e Equipos core Impresoras Firewall AWS
I I I I I I | I
St b Servidor gl ustins AN Tarificacin dIE:l:IIQ-FI:::M Compute WAF Carreo
I I I I | | I
S Servidu et Grabacitn Equips access Telavisares Balanceadares Azure
I I I I | I
Marras DMS = DHCP Red inalambrica Proyectores Analizadores Oracle
.
acondicionadon

llustracion 7 Vista conceptual de Arquitectura de Tecnologia de linea Base

6.5.1 Arquitectura de Infraestructura tecnoldgica

e Catalogo de Servicios de Infraestructura de TI

Tabla 56 Servicios de Infraestructura de Tl

ID servicios

de Servicio de .
Descripcion

infraestructu | infraestructura

ra

Servicio de nube publica donde se aloja la pagina web de la entidad y se
ST.SI1.01 Nube ) o
generan ambientes de pruebas para aplicaciones

Servicio WAN que permite la conectividad a internety a G-NAP. Servicio
ST.S1.02 Redes LAN que le permite a los usuarios de la entidad a acceder a los sistemas

de informacién

) Servicio de seguridad perimetral que permite controlar el trafico de red
ST.SI1.03 Seguridad ) By
desde y a hacia Internet y aporta proteccion contra ataques externos

. Servicio de infraestructura de hardware para el alojamiento de
ST.S1.04 Servidores o
aplicaciones

) Servicio de infraestructura de hardware para el almacenamiento de
ST.SI.05 Almacenamiento ) »
informacion

i Servicio donde se centraliza y gestiona todas las consultas y peticiones
ST.SI1.06 Telefonia ) o .
relacionadas con la telefonia fija y movil.

o Servicios asociados el centro de cédmputo para garantizar la disponibilidad
T.S1.07 Facilities o )
de los servicios alojados.

o Servicios asociados a los equipos asignados a los usuarios finales como
ST.S1.08 Periféricos

son computadoras e impresoras.

6.5.2 Catalogo de Elementos de Infraestructura
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Tabla 57 Elementos de Infraestructura de Tl

Elemento de o .
: Servicio de Infraestructura involucrado
infraestructura
ITO1 Semdqr de | Instalado en sitio Servidor de Aplicaciones Prosoft
aplicaciones
ITO2 SEI:VIdQF de Instalado en sitio Servidor de Aplicaciones Enterprise
aplicaciones
Red de . . .
. Instalado en sitio Servicio de almacenamiento en carpetas
ITO3 almacenamiento compartidas
(Unidades de Red) P
ITO4 Antivirus Instalado en sitio Servicio de seguridad
Servicio de acceso red interna
ITO5 Firewall Instalado en sitio Servicio de DMZ
pfSense
IT06 Servidor DNS Instalado en sitio Servicio de enrutamiento
pfSense
ITO7 Servidor VPN Instalado en sitio Sepgaig de coRgxion J8Inota
pfSense
ITO8 Servidor NTP Instalado en sitio SRVicio de SIRoNAREIoN TGl
pfSense
IT09 Soft\(vare de Instalado en sitio Servicio de continuidad del negocio
monitoreo de red fSense
Software de . Servicio de instalacion de software
IT10 L Instalado en sitio .
ofimatica MS -Office
Servicio de red LAN
D Servicio de red WAN
IT11 Router Instalado en sitio Servicio de WIFEI
pfSense
IT12 Switch Instalado en sitio Servicio de red LAN
IT13 Ubicacion fisica de Instalado en sitio Servicio de Colocacion
Datacenter
Computador Instalado en sitio
IT14
personal

6.5.3 Administracion de la capacidad de la Infraestructura tecnolégica

A continuacion, se definen elementos claves a gestionar.

¢ Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e |PV6

e Continuidad y Disponibilidad

e Gestion de ANS

6.5.3 Administracion de la operacion
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La operacion de servicios tecnologicos la entidad busca garantizar la disponibilidad vy
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos, actividades y

herramientas.

Tabla 58 Operacion de los Servicios Tecnolégicos

Identificador Descripcion

Herramientas, actividades o
Monitoreo de la | procedimiento de monitoreo para e
infraestructura de TI identificar, monitorear y controlar el nivel

de consumo de la infraestructura de TI

_ Se realizan planes de capacidades que
Capacidad de la _ _
_ permiten proyectar las capacidades de la
infraestructura _ _ _ o X
o infraestructura a partir de la identificacion
tecnoldgica _
de las capacidades actuales

_ o Se cuenta con procesos y procedimientos
Disposicion de _ S
_ o para una correcta disposicion final de los X
residuos tecnoldgicos

residuos tecnologicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Tabla 59 Matriz de Mantenimientos

Identificador Descripcion

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de %
Servicios Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnologica
Se generan y ejecutan planes de
Planes de o ) )
o mantenimiento preventivo y evolutivo sobre X
mantenimiento ,
toda la infraestructura de TI.

Tabla 60 Fases de implementacion IPV6

Identificador Descripcion

Se han desarrollados actividades de
Fase de Diagnéstico | diagnéstico de la infraestructura X

tecnoldgica para determinar el grado de
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alistamiento de la Entidad

Fase de Se han desarrollado actividades de

Implementacion implementacion del protocolo IPv6

Se han desarrollado pruebas de

funcionalidad del protocolo IPv6 para
Fase de Pruebas _ » o X
garantizar la operacion de los servicios

tecnoldgicos

6.6 Uso y Apropiacion de TI
6.6.1 Estrategia de Uso y Apropiacion de TI

Caracterizacion de grupos de interés

Atributo Descripcion

Grupo de interés Funcionarios

Descripcion Funcionarios que hacenuso de la tecnologia.
o Apropiar el buen uso de la tecnologia en los diferentes procesos de la
Objetivo _
entidad.
Rol de

_ _ Cl0O, Funcionario, multiplicador.
involucramiento

Tabla 62 Caracterizacion de grupos de interés
Formacion y capacitacion

Grupo de

Temética Nombre Objetivo Duracion

impacto

Sensibilizar a los grupos
» politica de de interés sobre la ) )
C-01 Politicas ) o ) ) » 2 Horas Grupos de interés
Gobierno Digital | importancia de la Politica

de Gobierno Digital

Sensibilizar a los grupos

) de interés sobre la
) Seguridad de la | ) ) i
C-02 Seguridad . » importancia de la 2 Horas Grupos de interés
informacion )
Seguridad de la

informacion

Socializar la importancia

3 Tecnologias de implementar ) i
C-03 Tecnologia i 2 Horas Grupos de interés
convergentes tecnologias
convergentes.

Tabla 63 Formacion y capacitacion

6.7 Seguridad
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A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 0 100

A7 SEGURIDAD DE LOS RECURSOS HUMANOS 0 100

A8 GESTION DE ACTIVOS 0 100

A9 CONTROL DE ACCESO 0 100

A.10 CRIPTOGRAFIA 0 100
A1l SEGURIDAD FISICA Y DEL ENTORNO 80 100
A12 SEGURIDAD DE LAS OPERACIONES 0 100
A13 SEGURIDAD DE LAS COMUNICACIONES 40 100
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70 100
A.15 RELACIONES CON LOS PROVEEDORES 70 100
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100
Al ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 0 100

GESTION DE LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 100
PROMEDIO EVALUACION DE CONTROLES 100

Tabla 64 Evaluacion de efectividad de controles
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7. PORTAFOLIO DE INICIATIVAS
7.1 Cronograma

I-01 Implementar arquitectura de nube privada
I-02 Implementar Protocolo IPV6
03 Implementar los Switches Core en Categoria 6A
10/100/1000/10000 para la red de servidores
Selol Implementar el Modelo de Gestion de Seguridad de
la Informacion
Sel-02 Gestionar el riesgo de Seguridad de la Informacion
Actualizar los sistemas de informacion a una
SI-01 arquitectura Entorno Web utilizando lenguajes de
programacion y framework vanguardistas
Implementar Sistemas de Informacion bajo la
SI-02 licencia de Software Libre que permita mejorar los
procesos y servicios de la entidad.
AE.OL Implementar la Arquitectura Empresarial de Tl al
proceso de Gestion de la Informacién
FECHA DE EMISION 2024
CONTROL DE CAMBIOS
VERSION FECHA Descripcion de la modificacion
Version 1 18/01/2024 | Nuevo
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